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前言 

互联网产品形形色色，有产品导向的，有营销导向的，也有技术导向的，但是以技术见长的

互联网产品比例相对小些。搜索引擎是目前互联网产品中最具技术含量的产品，如果不是唯

一，至少也是其中之一。 

经过十几年的发展，搜索引擎已经成为互联网的重要入口之一，Twitter 联合创始人埃文•威

廉姆斯提出了"域名已死论"：好记的域名不再重要，因为人们会通过搜索进入网站。搜索引

擎排名对于中小网站流量来说至关重要。了解搜索引擎简单界面背后的技术原理其实对很多

人都很重要。 

为什么会有这本书 

最初写本搜索引擎技术书籍的想法萌生于两年前，当时的场景是要给团队成员做搜索技术培

训，但是我找遍了相关图书，却没有发现非常合适的搜索技术入门书籍。当时市面上的书籍，

要么是信息检索理论方面的专著，理论性太强不易懂，而且真正讲搜索引擎技术的章节并不

太多；要么是 Lucene 代码分析这种过于实务的书籍，像搜索引擎这种充满算法的应用，直

接分析开源系统代码并不是非常高效的学习方式。所以当时萌生了写一本既通俗易懂，适合

没有相关技术背景的人员阅读，又比较全面，且融入最新技术的搜索引擎书籍，但是真正动

手开始写是一年前的事情了。 

写书前我给自己定了几个目标。首先内容要全面，即全面覆盖搜索引擎相关技术的主要方面，

不仅要包含倒排索引、检索模型和爬虫等常见内容，也要详细讲解链接分析、网页反作弊、

用户搜索意图分析、云存储及网页去重，甚至是搜索引擎缓存等内容，这些都是一个完整搜

索引擎的有机构成部分，但是详述其原理的书籍并不多，我希望能够尽可能全面些。 

第二个目标是通俗易懂。我希望没有任何相关技术背景的人也能够通过阅读这本书有所收

获，最好是不懂技术的同学也能大致看懂。这个目标看似简单，其实很不容易达到，我也不

敢说这本书已经达到了此目的，但是确实已经尽自己所能去做了。至于具体的措施，则包含

以下三个方面。 

 一个是尽可能减少数学公式的出现次数，除非不得已不罗列公式。虽说数学公式具简洁

之美，但是大多数人其实对于数学符号是有恐惧和逃避心理的，多年前我也有类似心理，

所以但凡可能，尽量不用数学公式。 
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 一个是尽可能多举例子，尤其是一些比较难理解的地方，需要例子来增进理解。 

 还有一个是多画图。就我个人的经验来说，尽管算法或者技术是很抽象的，但是如果深

入理解其原理，去繁就简，那么一定可以把算法转换成形象的图片。如果不能在头脑中

形成算法直观的图形表示，说明并未透彻了解其原理。这是我判断自己是否深入理解算

法的一个私有标准。鉴于此，本书中在讲解算法的地方，大量采用了算法原理图，全书

包含了超过 300 幅算法原理讲解图，相信这对于读者深入理解算法会有很大的帮助。 

第三个目标是强调新现象新技术，比如 Google 的咖啡因系统及 Megastore 等云存储系统、

Pregel 云图计算模型、暗网爬取技术、Web 2.0 网页作弊、机器学习排序、情境搜索、社会

化搜索等在相关章节都有讲解。 

第四个目标是强调原理，不纠缠技术细节。对于新手一个易犯的毛病是喜欢抠细节，只见树

木不见森林，搞明白了一个公式却不了解其背后的基本思想和出发点。我接触的技术人员很

多，十有七八会有这个特点。这里有个"道术孰优"的问题，何为"道"？何为"术"？举个例子

的话，《孙子兵法》是道，而《三十六计》则为术。"道"所述，是宏观的、原理性的、长久

不变的基本原理，而"术"则是在遵循基本原理基础上的具体手段和措施，具有易变性。技术

也是如此，算法本身的细节是"术"，算法体现的基本思想则是"道"，知"道"而学"术"，两者

虽不可偏废，但是若要选择优先级的话，无疑我会选择先"道"后"术"。 

以上四点是写书前定下的目标，现在书写完了，也许很多地方不能达到最初的期望，但是尽

了力就好。写书的过程很辛苦，起码比我原先想象的要辛苦，因为工作繁忙，所以只能每天

早早起床，再加上周末及节假日的时间来完成。也许书中还存在这样那样的缺点，但是我可

以无愧地说写这本书是有诚意的。 

这本书是写给谁的 

如果您是下列人员之一，那么本书就是写给您的。 

1. 对搜索引擎核心算法有兴趣的技术人员 

 搜索引擎的整体框架是怎样的？包含哪些核心技术？ 

 网络爬虫的基本架构是什么？常见的爬取策略是什么？什么是暗网爬取？如何构建

分布式爬虫？百度的阿拉丁计划是什么？ 

 什么是倒排索引？如何对倒排索引进行数据压缩？ 
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 搜索引擎如何对搜索结果排序? 

 什么是向量空间模型？什么是概率模型？什么是 BM25 模型？什么是机器学习排

序？它们之间有何异同？ 

 PageRank 和 HITS 算法是什么关系？有何异同？SALSA 算法是什么？Hilltop 算法又是

什么？各种链接分析算法之间是什么关系？ 

 如何识别搜索用户的真实搜索意图？用户搜索目的可以分为几类？什么是点击图？

什么是查询会话？相关搜索是如何做到的？ 

 为什么要对网页进行去重处理？如何对网页进行去重？哪种算法效果较好？ 

 搜索引擎缓存有几级结构？核心策略是什么？ 

 什么是情境搜索？什么是社会化搜索？什么是实时搜索？ 

 搜索引擎有哪些发展趋势？ 

如果您对其中三个以上的问题感兴趣，那么这本书就是为您而写的。 

2. 对云计算与云存储有兴趣的技术人员 

 什么是 CAP 原理？什么是 ACID 原理？它们之间有什么异同？ 

 Google 的整套云计算框架包含哪些技术？Hadoop 系列和 Google 的云计算框架是什

么关系？ 

 Google 的三驾马车 GFS、BigTable、MapReduce 各自代表什么含义？是什么关系？ 

 Google 的咖啡因系统的基本原理是什么？ 

 Google 的 Pregel 计算模型和 MapReduce 计算模型有什么区别？ 

 Google 的 Megastore 云存储系统和 BigTable 是什么关系？ 

 亚马逊公司的 Dynamo 系统是什么？ 

 雅虎公司的 PNUTS 系统是什么？ 

 Facebook 公司的 Haystack 存储系统适合应用在什么场合？ 

如果您对上述问题感兴趣，相信可以从书中找到答案。 

3. 从事搜索引擎优化的网络营销人员及中小网站站长 
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 搜索引擎的反作弊策略是怎样的？如何进行优化避免被认为是作弊？ 

 搜索引擎如何对搜索结果排序？链接分析和内容排序是什么关系? 

 什么是内容农场？什么是链接农场？它们是什么关系？ 

 什么是 Web 2.0 作弊？有哪些常见手法？ 

 什么是 SpamRank?什么是 TrustRank?什么又是 BadRank？它们是什么关系？ 

 咖啡因系统对网页排名有何影响？ 

最近有一批电子商务网站针对搜索引擎优化，结果被 Google 认为是黑帽 SEO 而导致搜

索排名降权，如何避免这种情况？从事相关行业的营销人员和网站站长应该深入了解搜

索引擎反作弊的基本策略和方法，甚至是网页排名算法等搜索引擎核心技术。SEO 技术

说到底其实很简单，虽然不断发生变化，但是很多原理性的策略总是相似的，万变不离

其宗，深入了解搜索引擎相关技术原理将形成您的行业竞争优势。 

4. 作者自己 

我的记性不太好，往往一段时间内了解的技术，时隔几年后就很模糊了，所以这本书也

是为我自己写的，以作为技术备查手册。沈利也参与了本书的部分编写工作。 

致谢 

感谢博文视点的付睿编辑，没有她也就没有本书的面世，付编辑在阅稿过程中提出的细致入

微的改进点对我帮助甚大。 

感谢翻开此书的读者，如果您在阅读本书的过程中发现一些纰漏或者错误，或者是意见建议，

希望您能够不吝让我知晓，我会守在 mailjunlin@gmail.com 这个信箱旁敬候您的来信，如果

给我微博发信也非常欢迎 http://www.weibo.com/malefactor。 

特别感谢我的妻子，在近一年的写作过程中，我几乎把能用的所有业余时间都投入在本书的

写作上，她为了不让我分心，承担了所有的家务，不介意没有时间陪她，这本书的诞生且算

是送她的一个礼物吧。 

于我而言，这本书的写作是一个辛苦而欣喜的过程，有如旅人远行，涉水跋山之际抬头远眺，

总能看到曾经忽略的旖旎丽景，若您在阅读本书的过程中也能有此体会，那就是我的荣幸了。 

张俊林     2011 年 6 月
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搜
第 1 章  搜索引擎索引 

“吾有三剑，唯子所择；皆不能杀人，且先言其状。
一曰含光，视之不可见，运之不知有。其所触也，
泯然无际，经物而物不觉。二曰承影，将旦昧爽之
交，日夕昏明之际，北面而察之，淡淡焉若有物存，
莫识其状。其所触也，窃窃然有声，经物而物不疾
也。三曰宵练，方昼则见影而不见光，方夜见光而
不见形。其触物也，騞然而过，随过随合，觉疾而
不血刃焉。此三宝者，传之十三世矣，而无施于事。
匣而藏之，未尝启封。” 

Consistency Availability

Partition 
Tolerance

《列子·汤问》 

索引其实在日常生活中是很常见的，比如书籍的目录就是一种索引结构，目的是为了让人们

能够更快地找到相关章节内容。再比如像 hao123 这种类型的导航网站本质上也是互联网页

面中的索引结构，目的类似，也是为了让用户能够尽快找到有价值的分类网站。 

在计算机科学领域，索引也是非常常用的数据结构。其根本目的是为了在具体应用中加快查

找速度。比如在数据库中，在很多高效数据结构中，都会大量采用索引来提升系统效率。 

具体到搜索引擎，索引更是其中最重要的核心技术之一，面对海量的网页内容，如何快速找

到包含用户查询词的所有网页？倒排索引在其中扮演了关键的角色。本章主要讲解与倒排索

引相关的技术。 

1.1  索引基础 

本节通过引入简单实例，介绍与搜索引擎索引有关的一些基本概念，了解这些基本概念对于

后续深入了解索引的工作机制非常重要。 

1.1.1  单词—文档矩阵 

单词—文档矩阵是表达两者之间所具有的一种包含关系的概念模型，图 1-1 展示了其含义。

图 1-1 的每列代表一个文档，每行代表一个单词，打对钩的位置代表包含关系。 
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图 1-1  单词—文档矩阵 

从纵向即文档这个维度来看，每列代表文档包含了哪些单词，比如文档 1 包含了词汇 1 和词

汇 4，而不包含其他单词。从横向即单词这个维度来看，每行代表了哪些文档包含了某个单

词。比如对于词汇 1 来说，文档 1 和文档 4 中出现过词汇 1，而其他文档不包含词汇 1。矩

阵中其他的行列也可做此种解读。 

搜索引擎的索引其实就是实现单词—文档矩阵的具体数据结构。可以有不同的方式来实现上

述概念模型，比如倒排索引、签名文件、后缀树等方式。但是各项实验数据表明，倒排索引

是单词到文档映射关系的最佳实现方式，所以本章主要介绍倒排索引的技术细节。 

1.1.2  倒排索引基本概念 

在本小节，我们会解释倒排索引常用到的一些专用术语，为了表达的便捷性，在本书后续章

节会直接使用这些术语。 

 文档（Document）：一般搜索引擎的处理对象是互联网网页，而文档这个概念要更宽泛些，

代表以文本形式存在的存储对象。相比网页来说，涵盖更多形式，比如 Word、PDF、html、

XML 等不同格式的文件都可以称为文档，再比如一封邮件、一条短信、一条微博也可以

称为文档。在本书后续内容中，很多情况下会使用文档来表征文本信息。 

 文档集合（Document Collection）：由若干文档构成的集合称为文档集合。比如海量的互

联网网页或者说大量的电子邮件，都是文档集合的具体例子。 

 文档编号（Document ID）：在搜索引擎内部，会为文档集合内每个文档赋予一个唯一的

内部编号，以此编号来作为这个文档的唯一标识，这样方便内部处理。每个文档的内部

编号即称为文档编号，后文有时会用 DocID 来便捷地代表文档编号。 

 单词编号（Word ID）：与文档编号类似，搜索引擎内部以唯一的编号来表征某个单词，

单词编号可以作为某个单词的唯一表征。 
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 倒排索引（Inverted Index）：倒排索引是实现单词—文档矩阵的一种具体存储形式。通过

倒排索引，可以根据单词快速获取包含这个单词的文档列表。倒排索引主要由两个部分

组成：单词词典和倒排文件。 

 单词词典（Lexicon）：搜索引擎通常的索引单位是单词，单词词典是由文档集合中出现

过的所有单词构成的字符串集合，单词词典内每条索引项记载单词本身的一些信息及指

向倒排列表的指针。 

 倒排列表（PostingList）：倒排列表记载了出现过某个单词的所有文档的文档列表及单词

在该文档中出现的位置信息，每条记录称为一个倒排项（Posting）。根据倒排列表，即

可获知哪些文档包含某个单词。 

 倒排文件（Inverted File）：所有单词的倒排列表往往顺序地存储在磁盘的某个文件里，

这个文件即被称为倒排文件，倒排文件是存储倒排索引的物理文件。 

关于这些概念之间的关系，通过图 1-2 可以比较清晰地看出来。 

磁盘
倒排文件

内存

词典 单词1 单词2 单词3 单词4 单词5

……………………… ………………………倒排列表

 

图 1-2  倒排索引基本概念示意图 

1.1.3  倒排索引简单实例 

倒排索引从逻辑结构和基本思路上讲非常简单。下面我们通过具体实例来进行说明，使读者

能够对倒排索引有一个宏观而直接的感受。 

假设文档集合包含 5 个文档，每个文档内容如图 1-3 所示，在图中最左端一栏是每个文档对

应的文档编号，我们的任务就是对这个文档集合建立倒排索引。 
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图 1-3  文档集合 

中文和英文等语言不同，单词之间没有明确的分隔符号，所以首先要用分词系统将文档自动

切分成单词序列，这样每个文档就转换为由单词序列构成的数据流。为了系统后续处理方便，

需要对每个不同的单词赋予唯一的单词编号，同时记录下哪些文档包含这个单词，在如此处

理结束后，我们可以得到最简单的倒排索引（参考图 1-4）。在图 1-4 中，“单词 ID”一列记录

了每个单词的单词编号，第 2 列是对应的单词，第 3 列即每个单词对应的倒排列表。比如单

词“谷歌”，其单词编号为 1，倒排列表为{1,2,3,4,5}，说明文档集合中每个文档都包含了这个

单词。 

之所以说图 1-4 所示的倒排索引是最简单的，是因为这个索引系统只记载了哪些文档包含某

个单词，而事实上，索引系统还可以记录除此之外的更多信息。图 1-5 是一个相对复杂些的

倒排索引，与图 1-4 所示的基本索引系统相比，在单词对应的倒排列表中不仅记录了文档编

号，还记载了单词频率信息（TF），即这个单词在某个文档中出现的次数，之所以要记录这

个信息，是因为词频信息在搜索结果排序时，计算查询和文档相似度是一个很重要的计算因

子，所以将其记录在倒排列表中，以方便后续排序时进行分值计算。在图 1-5 所示的例子里，

单词“创始人”的单词编号为 7，对应的倒排列表内容有（3；1），其中 3 代表文档编号为 3

的文档包含这个单词，数字 1 代表词频信息，即这个单词在 3 号文档中只出现过 1 次，其他

单词对应的倒排列表所代表的含义与此相同。 
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图 1-4  最简单的倒排索引 

 

图 1-5  带有单词频率信息的倒排索引 

实用的倒排索引还可以记载更多的信息，如图 1-6 所示的索引系统除了记录文档编号和单词

频率信息外，额外记载了两类信息，即每个单词对应的文档频率信息（对应图 1-6 的第 3 列）

及单词在某个文档出现位置的信息。  
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图 1-6  带有单词频率、文档频率和出现位置信息的倒排索引 

文档频率信息代表了在文档集合中有多少个文档包含某个单词，之所以要记录这个信息，其

原因与单词频率信息一样，这个信息在搜索结果排序计算中是一个非常重要的因子。而单词

在某个文档中出现位置的信息并非索引系统一定要记录的，在实际的索引系统里可以包含，

也可以选择不包含这个信息，之所以如此是因为这个信息对于搜索系统来说并非必需，位置

信息只有在支持短语查询的时候才能够派上用场。 

以单词“拉斯”为例，其单词编号为 8，文档频率为 2，代表整个文档集合中有两个文档包含

这个单词，对应的倒排列表为{(3;1;<4>),(5;1;<4>)}，其含义为在文档 3 和文档 5 出现过这个

单词，单词频率都为 1，单词“拉斯”在两个文档中的出现位置都是 4，即文档中第 4 个单词

是“拉斯”。 

如图 1-6 所示的倒排索引已经是一个非常完备的索引系统，实际搜索系统的索引结构基本如

此，区别无非是采取哪些具体的数据结构来实现上述逻辑结构。 

有了这个索引系统，搜索引擎可以很方便地响应用户的查询，比如用户输入查询词

“Facebook”，搜索系统查找倒排索引，从中可以读出包含这个单词的文档，这些文档就是提

供给用户的搜索结果，而利用单词频率信息、文档频率信息即可对这些候选搜索结果进行排

序，计算文档和查询的相似性，按照相似性得分由高到低排序输出，此即为搜索系统的部分

内部流程，具体实现方案本书第 5 章会做详细描述。 
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1.2  单词词典 

单词词典是倒排索引中非常重要的组成部分，它用来维护文档集合中出现过的所有单词的相

关信息，同时用来记载某个单词对应的倒排列表在倒排文件中的位置信息。在支持搜索时，

根据用户的查询词，去单词词典里查询，就能够获得相应的倒排列表，并以此作为后续排序

的基础。 

对于一个规模很大的文档集合来说，可能包含几十万甚至上百万的不同单词，能否快速定位

某个单词，这直接影响搜索时的响应速度，所以需要高效的数据结构来对单词词典进行构建

和查找，常用的数据结构包括哈希加链表结构和树形词典结构。 

1.2.1  哈希加链表 

图 1-7 是这种词典结构的示意图。这种词典结构主要由两个部分构成，主体部分是哈希表，

每个哈希表项保存一个指针，指针指向冲突链表，在冲突链表里，相同哈希值的单词形成链

表结构。之所以会有冲突链表，是因为两个不同单词获得相同的哈希值，如果是这样，在哈

希方法里被称做是一次冲突，可以将相同哈希值的单词存储在链表里，以供后续查找。 

 

图 1-7  哈希加链表词典结构 

在建立索引的过程中，词典结构也会相应地被构建出来。比如在解析一个新文档的时候，对

于某个在文档中出现的单词 T，首先利用哈希函数获得其哈希值，之后根据哈希值对应的哈

希表项读取其中保存的指针，就找到了对应的冲突链表。如果冲突链表里已经存在这个单词，

说明单词在之前解析的文档里已经出现过。如果在冲突链表里没有发现这个单词，说明该单

词是首次碰到，则将其加入冲突链表里。通过这种方式，当文档集合内所有文档解析完毕时，
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相应的词典结构也就建立起来了。 

在响应用户查询请求时，其过程与建立词典类似，不同点在于即使词典里没出现过某个单词，

也不会添加到词典内。以图 1-7 为例，假设用户输入的查询请求为单词 3，对这个单词进行

哈希，定位到哈希表内的 2 号槽，从其保留的指针可以获得冲突链表，依次将单词 3 和冲突

链表内的单词比较，发现单词 3 在冲突链表内，于是找到这个单词，之后可以读出这个单词

对应的倒排列表来进行后续的工作，如果没有找到这个单词，说明文档集合内没有任何文档

包含单词，则搜索结果为空。 

1.2.2  树形结构 

B 树（或者 B+树）是另外一种高效查找结构，图 1-8 是一个 B 树结构示意图。B 树与哈希方

式查找不同，需要字典项能够按照大小排序（数字或者字符序），而哈希方式则无须数据满

足此项要求。 

B 树形成了层级查找结构，中间节点用于指出一定顺序范围的词典项目存储在哪个子树中，

起到根据词典项比较大小进行导航的作用，最底层的叶子节点存储单词的地址信息，根据这

个地址就可以提取出单词字符串。 

 

图 1-8  B 树查找结构 

1.3  倒排列表（Posting List） 

在本章第一小节介绍的简单索引例子中，大致可以看到倒排列表起到的作用，倒排列表用来

记录有哪些文档包含了某个单词。一般在文档集合里会有很多文档包含某个单词，每个文档

会记录文档编号（DocID），单词在这个文档中出现的次数（TF）及单词在文档中哪些位置出
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现过等信息，这样与一个文档相关的信息被称做倒排索引项（Posting），包含这个单词的一

系列倒排索引项形成了列表结构，这就是某个单词对应的倒排列表。图 1-9 是倒排列表的示

意图，在文档集合中出现过的所有单词及其对应的倒排列表组成了倒排索引。 

单词 [DocID,TF,<pos1,pos2… >] [DocID,TF,<pos1,pos2… >] [DocID,TF,<pos1,pos2… >]

词典项

倒排索引项 倒排索引项 倒排索引项

倒排列表

 

图 1-9  倒排列表示意图 

在实际的搜索引擎系统中，并不存储倒排索引项中的实际文档编号，而是代之以文档编号差

值（D-Gap）。文档编号差值是倒排列表中相邻的两个倒排索引项文档编号的差值，一般在索

引构建过程中，可以保证倒排列表中后面出现的文档编号大于之前出现的文档编号，所以文

档编号差值总是大于 0 的整数。如图 1-10 所示的例子中，原始的 3 个文档编号分别是 187、

196 和 199，通过编号差值计算，在实际存储的时候就转化成了：187、9、3。 

单词 187 196 199

单词 187 9 3

编号差值

 

图 1-10  文档编号差值示例 

之所以要对文档编号进行差值计算，主要原因是为了更好地对数据进行压缩，原始文档编号
一般都是大数值，通过差值计算，就有效地将大数值转换为了小数值，而这有助于增加数据
的压缩率。至于为何这样，本书第 4 章在专门讲述索引压缩时会叙述其原因。 

1.4  建立索引 

正如前面章节所述，索引结构如果建立好了，可以提高搜索的速度，那么给定一个文档集合，

索引是如何建立起来的呢？建立索引的方式有很多种，本节叙述比较实用的 3 种建立索引的

方法。 

1.4.1  两遍文档遍历法（2-Pass In-Memory Inversion） 

顾名思义，此方法需要对文档集合进行两遍扫描，图 1-11 是这种方法的示意图。值得注意
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的一点是：此方法完全是在内存里完成索引的创建过程的，而另外两种方法则是通过内存和

磁盘相互配合来完成索引建立任务的。 

 

图 1-11  两遍文档遍历法 

 第一遍文档遍历 

在第一遍扫描文档集合时，该方法并没有立即开始建立索引，而是收集一些全局的统计

信息。比如文档集合包含的文档个数 N，文档集合内所包含的不同单词个数 M，每个单

词在多少个文档中出现过的信息 DF。将所有单词对应的 DF 值全部相加，就可以知道建

立最终索引所需的内存大小是多少，因为一个单词对应的 DF 值如果是 10，说明有 10

个文档包含这个单词，那么这个单词对应的倒排列表应该包含 10 项内容，每一项记载

某个文档的文档 ID 和单词在该文档对应的出现次数 TF。 

在获得了上述 3 类信息后，就可以知道最终索引的大小，于是在内存中分配足够大的空

间，用来存储倒排索引内容。如图 1-11 所示，在内存中可以开辟连续存储区域，因为

第一遍扫描已经获得了每个单词的 DF 信息，所以将连续存储区划分成不同大小的片段，

词典内某个单词根据自己对应的 DF 信息，可以通过指针，指向属于自己的内存片段的

起始位置和终止位置，将来在第二遍扫描时，这个单词对应的倒排列表信息会被填充进

这个片段中。 

综上所述，第一遍扫描的主要目的是获得一些统计信息，并根据统计信息分配内存等资

源，同时建立好单词相对应倒排列表在内存中的位置信息，即主要做些资源准备工作。 

 第二遍文档遍历 
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在第二遍扫描的时候，开始真正建立每个单词的倒排列表信息，即对某个单词来说，获

得包含这个单词的每个文档的文档 ID，以及这个单词在文档中的出现次数 TF，这样就

可以不断填充第一遍扫描所分配的内存空间。当第二遍扫描结束的时候，分配的内存空

间正好被填充满，而每个单词用指针所指向的内存区域“片段”，其起始位置和终止位置

之间的数据就是这个单词对应的倒排列表。 

经过两遍扫描完成索引建立后，即可将内存的倒排列表和词典信息写入磁盘，这样就完

成了建立索引的过程。从上述流程可以看出，索引的构建完全是在内存中完成的，这就

要求内存一定要足够大，否则如果文档集合太大，内存未必能够满足需求。 

从另外一个角度看，在建立索引的过程中，从磁盘读取文档并解析文档基本是最消耗时间的

一个步骤，而两遍扫描法因为要对文档集合进行两遍遍历，所以从速度上不占优势，在实际

中采用这种方法的系统并不常见。而下面介绍的两种方法都是对文档集合进行一遍扫描，所

以在速度方面明显占优。 

1.4.2  排序法（Sort-based Inversion） 

两遍遍历法在建立索引的过程中，对内存的消耗要求较高，不同的文档集合包含文档数量大

小不同，其所需内存大小是不确定的。当文档集合非常大时，可能因内存不够，导致无法建

立索引。排序法对此做出了改进，该方法在建立索引的过程中，始终在内存中分配固定大小

的空间，用来存放词典信息和索引的中间结果，当分配的空间被消耗光的时候，把中间结果

写入磁盘，清空内存里中间结果所占空间，以用做下一轮存放索引中间结果的存储区。这种

方法由于只需要固定大小的内存，所以可以对任意大小的文档集合建立索引（参考图 1-12）。 
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图 1-12  排序法 

 中间结果内存排序 

图 1-12 是排序法在内存中建立索引中间结果的示意图。读入文档后，对文档进行编号，

赋予唯一的文档 ID，并对文档内容解析。对于文档中出现的单词，通过查词典将单词转

换为对应的单词 ID，如果词典中没有这个单词，说明是第一次碰到，则赋予单词以唯一

的单词 ID 并插入词典中。在完成了由单词映射为单词 ID 的过程之后，可以对该文档内

每个单词建立一个（单词 ID、文档 ID、单词频率）三元组，这个三元组就是单词对应文

档的倒排列表项，将这个三元组追加进中间结果存储区末尾。如果文档内的所有单词都

经过如此处理，形成三元组序列的形式，则该文档被处理完成，开始依次序处理下一文

档，过程与此类似。 

随着新的文档不断被处理完成，存储三元组集合的中间结果所占用的内存会越来越大，

词典里包含的新单词也越来越多，当分配的内存定额被占满时，该方法对三元组中间结

果进行排序。排序的原则是：主键是单词 ID，即首先要按照单词 ID 由小到大排序；次

键是文档 ID，即在相同单词 ID 的情况下，按照文档 ID 由小到大排序。通过以上方式，

三元组变为有序形式。为了腾出内存空间，将排好序的三元组写入磁盘临时文件中，这

样就空出内存来进行后续文档的处理。这里需要注意的是：在建立索引的过程中，词典

是一直存储在内存中的，每次清空内存只是将中间结果写入磁盘。随着处理文档的增加，

词典占用的内存会逐渐增加，由于分配内存是固定大小，而词典占用内存越来越大，也

就是说，越往后，可用来存储三元组的空间是越来越少的。 
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之所以要对中间结果进行排序，主要是为了方便后续的处理。因为每一轮处理都会在磁

盘产生一个对应的中间结果文件，当所有文档处理完成后，在磁盘中会有多个中间结果

文件，为了产生最终的索引，需要将这些中间结果文件合并。图 1-13 是如何对中间结

果进行合并的示意图。 

磁盘

内存

缓冲区

最终索引

缓冲区 缓冲区 缓冲区

 

图 1-13  中间结果合并 

 合并中间结果 

如图 1-13 所示，在合并中间结果的过程中，系统为每个中间结果文件在内存中开辟一

个数据缓冲区，用来存放文件的部分数据。因为在形成中间结果文件前，已经按照单词

ID 和文档 ID 进行了排序，所以进入缓冲区的数据已经是有序的。合并过程中，将不同

缓冲区中包含的同一个单词 ID 的三元组进行合并，如果某个单词 ID 的所有三元组全部

合并完成，说明这个单词的倒排列表已经构建完成，则将其写入最终索引中，同时将各

个缓冲区中对应这个单词 ID 的三元组内容清空，这样缓冲区就可以继续从中间结果文

件中读入后续的三元组来进行下一个单词的三元组合并。当所有中间结果文件都依次被

读入缓冲区，在合并完成后，就形成了最终的索引文件。 

1.4.3  归并法（Merge-based Inversion） 

排序法分配固定大小内存来建立索引，所以无论要建立索引的文档集合有多大，都可以通过

这种方法完成。但是如上所述，在分配的内存定额被消耗光时，排序法只是将中间结果写入

磁盘，而词典信息一直在内存中进行维护，随着处理的文档越来越多，词典里包含的词典项
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越来越多，所以占用内存越来越大，导致后期中间结果可用内存越来越少。归并法对此做出

了改进，即每次将内存中数据写入磁盘时，包括词典在内的所有中间结果信息都被写入磁盘，

这样内存所有内容都可以被清空，后续建立索引可以使用全部的定额内存。 

图 1-14 是归并法的示意图。其整体流程和排序法大致相同，也是分为两个大的阶段，首先

在内存里维护中间结果，当内存占满后，将内存数据写入磁盘临时文件，第二阶段对临时文

件进行归并形成最终索引。 

 

图 1-14  归并法 

尽管从整体流程看，和排序法大致相同，但是在具体实现方式上有较大差异。 

首先，排序法在内存中存放的是词典信息和三元组数据，在建立索引的过程中，词典和三元

组数据并没有直接的联系，词典只是为了将单词映射为单词 ID。而归并法则是在内存中建

立一个完整的内存索引结构，相当于对目前处理的文档子集单独在内存中建立起了一整套倒

排索引，和最终索引相比，其结构和形式是相同的，区别只是这个索引只是部分文档的索引

而非全部文档的索引。 

其次，在将中间结果写入磁盘临时文件时，归并法会将整个内存的倒排索引写入临时文件，

对于某个单词的倒排列表在写入磁盘文件时，将词典项放在列表最前端，之后跟随相应的倒

排列表，这样依次将单词和对应的倒排列表写入磁盘文件，随后彻底清空所占内存。而排序

法如上节所述，只是将三元组数据排序后写入磁盘临时文件，词典作为一个映射表一直存储

在内存中。 

在最后的临时文件合并为最终索引的过程中，两者也有差异。排序法因为保存的是有序三元

组信息，所以在合并时，是对同一单词的三元组依次进行合并；而归并法的临时文件则是每
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个单词对应的部分倒排列表，所以在合并时针对每个单词的倒排列表进行合并，形成这个单

词的最终倒排列表。另外，归并法在最后的合并过程中形成最终的词典信息。 

1.5  动态索引 

如果搜索引擎需要处理的文档集合是静态集合，那么在索引建立好之后，就可以一直用建好

的索引响应用户查询请求。但是，在真实环境中，搜索引擎需要处理的文档集合往往是动态

集合，即在建好初始的索引后，后续不断有新文档进入系统，同时原先的文档集合内有些文

档可能被删除或者内容被更改。典型的例子就是桌面搜索，当新下载一篇文档，那么搜索系

统需要及时将其纳入，删除某篇文档也需要在非常短的时间内在搜索结果里体现出来。大多

数搜索引擎面临的应用场景是类似的动态环境。 

索引系统如何能够做到实时反映这种变化呢？动态索引可以实现这种实时性要求，图 1-15

是动态索引的示意图。在这种动态索引中，有 3 个关键的索引结构：倒排索引、临时索引和

已删除文档列表。 

倒排索引就是对初始文档集合建立好的索引结构，一般单词词典存储在内存，对应的倒排列

表存储在磁盘文件中。临时索引是在内存中实时建立的倒排索引，其结构和前述的倒排索引

是一样的，区别在于词典和倒排列表都在内存中存储。当有新文档进入系统时，实时解析文

档并将其追加进这个临时索引结构中。已删除文档列表则用来存储已被删除的文档的相应文

档 ID，形成一个文档 ID 列表。这里需要注意的是：当一篇文档内容被更改，可以认为是旧

文档先被删除，之后向系统内增加一篇新的文档，通过这种间接方式实现对内容更改的支持。 

当系统发现有新文档进入时，立即将其加入临时索引中。有文档被删除时，则将其加入删除

文档队列。文档被更改时，则将原先文档放入删除队列，解析更改后的文档内容，并将其加

入临时索引中。通过这种方式可以满足实时性的要求。 
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图 1-15  动态索引 

如果用户输入查询请求，则搜索引擎同时从倒排索引和临时索引中读取用户查询单词的倒排

列表，找到包含用户查询的文档集合，并对两个结果进行合并，之后利用删除文档列表进行

过滤，将搜索结果中那些已经被删除的文档从结果中过滤，形成最终的搜索结果，并返回给

用户。这样就能够实现动态环境下的准实时搜索功能。 

1.6  索引更新策略 

动态索引通过在内存中维护临时索引，可以实现对动态文档和实时搜索的支持。但是服务器

内存总是有限的，随着新加入系统的文档越来越多，临时索引消耗的内存也会随之增加。当

最初分配的内存将被使用完时，要考虑将临时索引的内容更新到磁盘索引中，以释放内存空

间来容纳后续的新进文档，此时要考虑合理有效的索引更新策略。 

常用的索引更新策略有 4 种：完全重建策略、再合并策略、原地更新策略及混合策略。 

1.6.1  完全重建策略（Complete Re-Build） 

完全重建策略是一个相当直观的方法，当新增文档达到一定数量，将新增文档和原先的老文

档进行合并，然后利用前述章节提到的建立索引的方式，对所有文档重新建立索引。新索引

建立完成后，老的索引被遗弃释放，之后对用户查询的响应完全由新的索引负责。图 1-16
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是这种策略的说明示意图。 

 

图 1-16  完全重建策略 

因为重建索引需要较长时间，在进行索引重建的过程中，内存中仍然需要维护老的索引，来

对用户的查询做出响应。只有当新索引完全建立完成后，才能释放旧的索引，将用户查询响

应切换到新索引上。 

这种重建策略比较适合小文档集合，因为完全重建索引的代价较高，但是目前主流商业搜索

引擎一般是采用此方式来维护索引的更新的，这与互联网本身的特性有关。 

1.6.2  再合并策略（Re-Merge） 

有新增文档进入搜索系统时，搜索系统在内存维护临时倒排索引来记录其信息，当新增文档

达到一定数量，或者指定大小的内存被消耗完，则把临时索引和老文档的倒排索引进行合并，

以生成新的索引。图 1-17 是这种策略的一种图示。 
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图 1-17  再合并策略 

在实际的搜索系统中，再合并策略按照以下步骤进行索引内容的更新。 

 当新增文档进入系统，解析文档，之后更新内存中维护的临时索引，文档中出现的每个

单词，在其倒排列表末尾追加倒排列表项，这个临时索引可称为增量索引。 

 一旦增量索引将指定的内存消耗光，此时需要进行一次索引合并，即将增量索引和老的

倒排索引内容进行合并，图 1-18 是合并过程示意图。这里需要注意的是：倒排文件里

的倒排列表存放顺序已经按照索引单词字典顺序由低到高进行了排序，增量索引在遍历

词典的时候也按照字典序由低到高排列，这样对老的倒排文件只需进行一遍扫描，并可

顺序读取，减少了文件操作中比较耗时的磁盘寻道时间，可以有效地提高合并效率。 

 

在合并过程中，需要依次遍历增量索引和老索引单词词典中包含的单词及其对应的倒排列

表，可以用两个指针分别指向两套索引中目前需要合并的单词（参考图 1-18 中箭头所指），

按照如下方式进行倒排列表的合并。 

考虑增量索引的单词指针指向的单词，如果这个单词在词典序中小于老索引的单词指针指向

的单词，说明这个单词在老索引中未出现过，则直接将这个单词对应的倒排列表写入新索引

的倒排文件中，同时增量索引单词指针后移指向下一个单词。 
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图 1-18  合并增量索引与老的倒排索引内容 

如果两个单词指针指向的单词相同，说明这个单词在增量索引和老索引中同时出现，则将老

索引中这个单词对应的倒排列表写入新索引的倒排列表，然后把增量索引中这个单词对应的

倒排列表追加到其后，这样就完成了这个单词所有倒排列表的合并。图 1-18 中箭头所指单

词是搜索，说明此时合并到了该单词，因为在老的索引系统和增量索引中都包含这个单词，

所以首先将老索引对应的倒排列表追加到新索引倒排文件末尾，之后将增量索引中搜索这个

单词对应的倒排列表追加在其后，这样就完成了这个单词索引项的合并。两个索引的单词指

针都移动到下一个单词继续进行合并。 

如果某个单词只在老索引中出现过，即发现老索引的单词指针指向的单词，其词典序小于增

量索引单词指针指向的单词，则直接将老索引中对应的倒排列表写入新索引倒排文件中。老

索引的单词指针后移指向下一个单词，继续进行合并。 

当两个索引的所有单词都遍历完成后，新索引建成，此时可以遗弃释放老索引，使用新索引

来响应用户查询请求。 

同样地，在按照这个策略进行索引合并的过程中，为了能够响应用户查询，在合并索引期间，

需要使用老索引响应用户查询请求。 

再合并策略是效率非常高的一种索引更新策略，主要原因在于：在对老的倒排索引进行遍历

时，因为已经按照索引单词的词典序由低到高排好顺序，所以可以顺序读取文件内容，减少

磁盘寻道时间，这是其高效的根本原因。但是这种方法也有其缺点，因为要生成新的倒排索
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引文件，所以对于老索引中的很多单词来说，尽管其倒排列表并未发生任何变化，但是也需

要将其从老索引中读取出来并写入新索引中，这种对磁盘输入输出的消耗是没有太大必要且

非常耗时的。 

1.6.3  原地更新策略（In-Place） 

原地更新策略的基本出发点，可以认为是试图改进再合并策略的缺点。也就是说，在索引更

新过程中，如果老索引的倒排列表没有变化，可以不需要读取这些信息，而只对那些倒排列

表变化的单词进行处理。甚至希望能更进一步：即使老索引的倒排列表发生变化，是否可以

只在其末尾进行追加操作，而不需要读取原先的倒排列表并重写到磁盘另一个位置? 如果能

够达到这个目标，明显可以大量减少磁盘读/写操作，提升系统执行效率。 

为了达到上述目标，原地更新策略在索引合并时，并不生成新的索引文件，而是直接在原先

老的索引文件里进行追加操作（参考图 1-19），将增量索引里单词的倒排列表项追加到老索

引相应位置的末尾，这样就可达到上述目标，即只更新增量索引里出现的单词相关信息，其

他单词相关信息不做变动。 

 

图 1-19  原地更新策略 

但是这里存在一个问题：对于倒排文件中的两个相邻单词，为了在查询时加快读取速度，其

倒排列表一般是顺序序列存储的，这导致没有空余位置用来追加新信息。为了能够支持追加

操作，原地更新策略在初始建立的索引中，会在每个单词的倒排列表末尾预留出一定的磁盘

空间，这样，在进行索引合并时，可以将增量索引追加到预留空间中。 
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图 1-20 是这种合并策略的一个说明。在图中，老索引中每个单词的倒排列表末尾都预留出

空余磁盘空间，以作为信息追加时的存储区域。在对新增索引进行合并时，按照词典序，依

次遍历新增索引中包含的单词，并对新增倒排列表的大小和老索引中相应预留空间大小进行

比较，如果预留空间足够大，则将新增列表追加到老索引即可，如果预留空间不足以容纳新

增倒排列表，那么此时需要在磁盘中找到一块完整的连续存储区，这个存储区足以容纳这个

单词的倒排列表，之后将老索引中的倒排列表读出并写入新的磁盘位置，并将增量索引对应

的倒排列表追加到其后，这样就完成了一次倒排列表的“迁移”工作。 

在如图 1-20 所示的例子中，可以看出，单词“技术”和“引擎”在老索引中的预留空间足够大，

所以对增量索引只需做追加写入即可，但是对于单词“搜索”来说，其预留空间不足以容纳新

增倒排列表，所以这个单词的倒排列表需要迁移到磁盘另外一个连续存储区中。 

 

图 1-20  原地更新策略索引合并 

原地更新策略的出发点很好，但是实验数据证明其索引更新效率比再合并策略低，主要是出

于以下两个原因。 

在这种方法中，对倒排列表进行“迁移”是比较常见的操作，为了能够进行快速迁移，需要找

到足够大的磁盘连续存储区，所以这个策略需要对磁盘可用空间进行维护和管理，而这种维

护和查找成本非常高，这成为该方法效率的一个瓶颈。 

对于倒排文件中的相邻索引单词，其倒排列表顺序一般是按照相邻单词的词典序存储的，但

是由于原地更新策略对单词的倒排列表做数据迁移，某些单词及其对应倒排列表会从老索引
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中移出，这样就破坏了这种单词连续性，导致在进行索引合并时不能进行顺序读取，必须维

护一个单词到其倒排文件相应位置的映射表，而这样做，一方面降低了磁盘读取速度，另外

一方面需要大量的内存来存储这种映射信息。 

1.6.4  混合策略（Hybrid） 

混合策略的出发点是能够结合不同索引更新策略的长处，将不同的索引更新策略混合，以形

成更高效的方法。 

混合策略一般会将单词根据其不同性质进行分类，不同类别的单词，对其索引采取不同的索

引更新策略。常见的做法是：根据单词的倒排列表长度进行区分，因为有些单词经常在不同

文档中出现，所以其对应的倒排列表较长，而有些单词很少见，则其倒排列表就较短。根据

这一性质将单词划分为长倒排列表单词和短倒排列表单词。长倒排列表单词采取原地更新策

略，而短倒排列表单词则采取再合并策略。 

之所以这样做，是由于原地更新策略更适合长倒排列表单词，因为这种策略能够节省磁盘读

/写次数，而长倒排列表单词的读/写开销明显要比短倒排列表单词大很多，所以如果采用原

地更新策略，效果体现得比较显著。而大量短倒排列表单词读/写开销相对而言不算太大，

所以利用再合并策略来处理，则其顺序读/写优势也能被充分利用。 



http://www.infoq.com/


 

1 

搜
第 2 章  链接分析 

“方以类聚，物以群分，吉凶生矣。” 

Consistency Availability

Partition 
Tolerance

《周易·系辞上》 

搜索引擎在查找能够满足用户请求的网页时，主要考虑两方面的因素：一方面是用户发出的

查询与网页内容的内容相似性得分，即网页和查询的相关性，第 5 章已经就内容相似性计算

做了介绍；另一方面就是通过链接分析方法计算获得的得分，即网页的重要性。搜索引擎融

合两者，共同拟合出相似性评分函数，来对搜索结果进行排序。本章主要介绍一些著名的链

接分析方法。 

2.1  Web 图 

互联网包含了海量网页，而网页和一

般文本的一个重要区别是在页面内容

中包含相互引用的链接（Link），如果

将一个网页抽象成一个节点，而将网

页之间的链接理解为一条有向边，则

可以把整个互联网抽象为一个包含页

面节点和节点之间联系边的有向图，

称之为 Web 图。图 2-1 给出了 Web

图的形象化表示。 

Web 图是对互联网的一种宏观抽象，

其微观构成元素是一个个单独的网

页。对于某个单独的网页 A 来说（参

见图 2-2），在其内容部分往往会包含

指向其他网页的链接，这些链接一般

称为页面 A 的出链（Out Link）。因为

网页 A 是在一个网状结构中，所以不仅网页 A 会指向其他页面，也会有很多其他页面有链

接指向网页 A，那么这些指向网页 A 的链接称为网页 A 的入链（In Link）。在图 2-2 中，网页

A 有两条出链和一条入链。 

 

 

图 2-1  Web 图的形象化表示 
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图 2-2  入链与出链 

锚文字也是网页中一种常见且非常有用的信息。所谓锚文字，就是页面内某个出链附近的一

些描述文字。之所以锚文字会比较重要，是因为锚文字往往是对目标网页的一种概括性描述，

所以在很多技术方法里都会利用这个信息来代表目标网页的含义。图 2-3 给出了一个锚文字

与链接之间的关系示意图。 

 

图 2-3  锚文字与链接之间的关系示意图 

2.2  两个概念模型及算法之间的关系 

在介绍具体链接分析算法之前，首先介绍两个概念模型，并对各个链接分析算法之间的关系

进行说明，这样有助于读者从宏观角度理解各个算法的基本思路与传承关系。 
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2.2.1  随机游走模型（Random Surfer Model） 

互联网用户在上网时，往往有类似的网络行为：输入网址，浏览页面，然后顺着页面的链接

不断打开新的网页。随机游走模型就是针对浏览网页的用户行为建立的抽象概念模型。之所

以要建立这个抽象概念模型，是因为包括 PageRank 算法在内的很多链接分析算法都是建立

在随机游走模型基础上的。 

图 2-4 给出了随机游走模型的示意图。在最初阶段，用户打开浏览器浏览第 1 个网页，假设

我们有一个虚拟时钟用来计时，此时可以设定时间为 1，用户在看完网页后，对网页内某个

链接指向的页面感兴趣，于是点击该链接，进入第 2 个页面，此时虚拟时钟再次计时，时钟

走向数字 2，如果网页包含了 k 个出链，则用户从当前页面跳转到任意一个链接所指向页面

的概率是相等的。用户不断重复以上过程，在相互有链接指向的页面之间跳转。如果对于某

个页面所包含的所有链接，用户都没有兴趣继续浏览，则可能会在浏览器中输入另外一个网

址，直接到达该网页，这个行为称为远程跳转（Teleporting）。假设互联网中共有 m 个页面，

则用户远程跳转到任意一个页面的概率也是相等的，即为 1/m。随机游走模型就是一个对直

接跳转和远程跳转两种用户浏览行为进行抽象的概念模型。 

 

图 2-4  随机游走模型示意图 

下面我们给出一个具体的随机游走模型的例子，为简单起见，该例子并未引入远程跳转行为。  

在如图 2-5 所示的例子里，假设互联网由 A、B、C 3 个网页构成，其相互链接关系如图中页

面节点之间的有向边所示。根据链接关系，即可计算页面节点之间的转移概率，比如对于节

点 A 来说，只有唯一一个出链指向节点 B，所以从节点 A 跳转到节点 B 的概率为 1，对于节

点 C 来说，其对节点 A 和 B 都有链接指向，所以转向任意一个其他节点的概率为 1/2。 
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图 2-5  随机游走模型示例 

假设在时刻 1，用户浏览页面 A，之后经由链接进入页面 B，然后进入页面 C，此时面临两

种可能选择，跳转进入页面 A 或者页面 B 皆可，两者概率相同，都为 1/2。 

假设例子中的互联网包含不止 3 个页面，而是由 10 个页面构成，此时用户既不想跳回页面

A，也不想跳回页面 B，则可以按照 1/10 的概率跳入其他任意一个页面，即进行远程跳转。 

2.2.2  子集传播模型 

子集传播模型是从诸多链接分析算法中抽象出来的概念模型（参见图 2-6）。其基本思想是在

做算法设计时，把互联网网页按照一定规则划分，分为两个甚至是多个子集合。其中某个子

集合具有特殊性质，很多算法往往从这个具有特殊性质的子集合出发，给予子集合内网页初

始权值，之后根据这个特殊子集合内网页和其他网页的链接关系，按照一定方式将权值传递

到其他网页。 
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图 2-6  子集传播模型 

本章介绍的一些链接分析算法符合子集传播模型，比如 HITS 算法和 Hilltop 算法及其衍生算

法，在“网页反作弊”一章（第 8 章）会看到更多符合此模型的链接分析算法。 

子集传播模型是个高度抽象的算法框架，很多算法可以认为是属于此框架的具体实例，即整

体思路如上面所描述的流程，通常在以下几个方面各自存在不同。 

 如何定义特殊子集合，即在确定子集合内的网页应该有哪些特殊性质，具体算法规则不

同。 

 在确定了特殊子集合所具有的性质后，如何对这个特殊子集合内网页给予一定的初始分

值？不同算法打分方式各异。 

 从特殊子集合将其分值传播到其他网页时，采取何种传播方式？可传播的距离有多远？

不同算法在此阶段也大都有差异。 

注意：子集传播模型是本书作者从具体链接分析算法中归纳出的抽象模型，未见有文献明确

提出，请读者阅读时谨慎参考。 

2.2.3  链接分析算法之间的关系 

到目前为止，学术界已经提出了很多链接分析算法，图 2-7 列出了其中影响力较大的一些算

法及其相互关系，图中不同算法之间的箭头连接代表算法之间的改进关系，比如 SALSA 算法

即融合了 PageRank 和 HITS 算法的基本思路。其他算法所代表的关系与此类似，可在图中明
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显看出算法间的传承关系。 

 

图 2-7  链接分析算法关系图 

尽管链接算法很多，但是从其概念模型来说，基本遵循上述小节介绍的随机游走模型和子集

传播模型。而从图中可看出，在众多算法中，PageRank 和 HITS 算法可以说是最重要的两个

具有代表性的链接分析算法，后续的很多链接分析算法都是在这两个算法基础上衍生出来的

改进算法。 

在本章后续章节中，将详细介绍 PageRank 算法、HITS 算法、SALSA 算法、主题敏感 PageRank

算法和 Hilltop 算法。这些算法大都已被不同的商业搜索引擎所采用，在实际生活中发挥了很

重要的作用。对于图 2-7 所列出的其他链接分析算法，将在本章末尾简述其原理。 

2.3  PageRank 算法 

PageRank 是 Google 创始人于 1997 年构建早期的搜索系统原型时提出的链接分析算法（参

见图 2-8），自 从 Google 在商业上获得空前的成功后，该算法也成为其他搜索引擎和学术界

十分关注的计算模型。目前很多重要的链接分析算法都是在 PageRank 算法基础上衍生出来

的。 
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图 2-8  Google 提出的 PageRank 算法 

2.3.1  从入链数量到 PageRank 

在 PageRank 提出之前，已经有研究者提出利用网页的入链数量来进行链接分析计算，这种

入链方法假设一个网页的入链越多，则该网页越重要。早期的很多搜索引擎也采纳了入链数

量作为链接分析方法，对于搜索引擎效果提升也有较明显的效果。 

PageRank 除了考虑到入链数量的影响，还参考了网页质量因素，两者相结合获得了更好的

网页重要性评价标准。 

对于某个互联网网页 A 来说，该网页 PageRank 的计算基于以下两个基本假设： 

 数量假设：在 Web 图模型中，如果一个页面节点接收到的其他网页指向的入链数量越

多，那么这个页面越重要。 

 质量假设：指向页面 A 的入链质量不同，质量高的页面会通过链接向其他页面传递更多

的权重。所以越是质量高的页面指向页面 A，则页面 A 越重要。 

通过利用以上两个假设，PageRank 算法刚开始赋予每个网页相同的重要性得分，通过迭代

递归计算来更新每个页面节点的 PageRank 得分，直到得分稳定为止。 

PageRank 计算得出的结果是网页的重要性评价，这和用户输入的查询是没有任何关系的，

即算法是主题无关的。假设有一个搜索引擎，其相似度计算函数不考虑内容相似因素，完全

采用 PageRank 来进行排序，那么这个搜索引擎的表现是什么样子的呢？这个搜索引擎对于

任意不同的查询请求，返回的结果都是相同的，即返回 PageRank 值最高的页面。 
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2.3.2  PageRank 计算 

本节探讨 PageRank 的具体计算过程。PageRank 的计算充分利用了上节提到的两个假设：数

量假设和质量假设。网页通过链接关系构建起 Web 图，在初始阶段，每个页面设置相同的

PageRank 值，通过若干轮的计算，会得到每个页面所获得的最终 PageRank 值。随着每一轮

的计算进行，网页当前的 PageRank 值会不断得到更新。 

在一轮更新页面 PageRank 得分的计算中，每个页面将其当前的 PageRank 值平均分配到本页

面包含的出链上，这样每个链接即获得了相应的权值。而每个页面将所有指向本页面的入链

所传入的权值求和，即可得到新的 PageRank 得分。当每个页面都获得了更新后的 PageRank

值，就完成了一轮 PageRank 计算。 

下面以如图 2-9 所示的例子来说明 PageRank 的具体计算过程。图中包含 7 个页面，其页面

编号分别从 1 到 7，页面之间的链接关系如图所示。这里要注意的一点是：如图 2-9 所示的

情况已是经过若干轮计算之后的情形，每个页面已经获得了当前的 PageRank 分值，比如页

面 1 当前的 PageRank 分值为 0.304，页面 2 当前的 PageRank 分值为 0.166，其他页面的对应

PageRank 数值也在图中标出。我们接下来看看从当前的状态出发，如何进行下一轮的

PageRank 计算。 

在 PageRank 计算中，从页面 A 指向页面 B 的某个链接的权值，代表了从页面 A 传导到页面

B 的 PageRank 分值。而对于页面 A 来说，如果有多个出链，那么页面 A 本身的 PageRank 分

值会均等地分配给每个链接。比如图 2-9 中的页面 4，其当前 PageRank 分值为 0.105，包含

3 个出链，分别指向页面 2 、页面 3 和页面 5，所以每个出链获得的分值为 0.035。图 2-9

中其他链接的权值也与页面 4 的出链一样，通过类似计算可以得到。 
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图 2-9  PageRank 计算实例 

获得了每个链接传导的权值后，即可进行新一轮的 PageRank 计算。要想得到各个页面节点

的得分，只需将网页入链所传入的分值汇总即可。比如图 2-9 中的页面 1，有 4 个入链，分

别来自于页面 2、3、5、6。每个链接传导的权值也如图上所标，那么页面 1 的新的 PageRank

值为 4 个入链传入的权值之和，即： 

PR(1)=0.166+0.071+0.045+0.023=0.305 

即得分从上一轮的 0.304 更新到 0.305。 

其他页面节点也依次如此计算，以获得新的 PageRank 分值，当所有页面节点的分值得到更

新，就完成了一轮 PageRank 计算。如果在新的一轮 PageRank 计算之后，发现总体而言，页

面节点的 PageRank 值基本稳定，不再发生较大变化，即可结束 PageRank 的计算，以此时得

到的得分，作为最后排序时可以利用的 PageRank 得分。 

2.3.3  链接陷阱（Link Sink）与远程跳转（Teleporting） 

互联网页面之间的链接结构实际上很复杂，上一小节介绍了 PageRank 的计算过程，但是对

于某些特殊的链接结构，按照上述方法计算 PageRank 会导致问题，一个典型的例子就是“链

接陷阱”（参见图 2-10）。 
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图 2-10  链接陷阱 

图 2-10 包含了 3 个网页，相互有链接指向，形成了一个环形结构。这种结构类似于天体中

的黑洞，在计算 PageRank 的时候，该结构将导致系统只会吸收传入的分值，而不能将获得

的分值传播出去，随着 PageRank 一轮轮地连续运算，链接陷阱内的页面 PageRank 得分越来

越高，这与 PageRank 的设计初衷相违背。 

远程跳转是解决链接陷阱的通用方式，所谓的远程跳转，即在网页向外传递分值的时候，不

限于向出链所指网页传递，也可以以一定的概率向任意其他网页跳转。对于链接陷阱内的网

页来说，增加了远程跳转措施后，就像为每个页面增加了指向互联网任意其他页面的虚拟边，

权值可以通过这种虚拟边向外传递，以此来避免链接陷阱导致的问题。 

2.4  HITS 算法（Hypertext Induced Topic Selection） 

HITS 算法也是链接分析中非常基础且重要的算法，目前已被 Teoma 搜索引擎

（www.teoma.com）作为链接分析算法在实际中使用。 

2.4.1  Hub 页面与 Authority 页面 

Hub 页面和 Authority 页面是 HITS 算法最基本的两个定义。所谓 Authority 页面，是指与某个

领域或者某个话题相关的高质量网页。比如搜索引擎领域，Google 和百度首页即该领域的

高质量网页；比如视频领域，优酷和土豆首页即该领域的高质量网页。所谓的 Hub 页面，

指的是包含了很多指向高质量 Authority 页面链接的网页，比如 hao123 首页可以认为是一个

典型的高质量 Hub 网页。 

图 2-11 给出了一个 Hub 页面实例，这个网页是斯坦福大学计算语言学研究组维护的页面，

这个网页收集了与统计自然语言处理相关的高质量资源，包括一些著名的开源软件包及语料
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库等，并通过链接的方式指向这些资源页面。这个页面可以认为是“自然语言处理”这个领域

的 Hub 页面，相应地，被这个页面指向的资源页面，大部分是高质量的 Authority 页面。 

 

图 2-11  自然语言处理领域的 Hub 页面 

HITS 算法的目的是通过一定的技术手段，在海量网页中找到与用户查询主题相关的高质量

Authority 页面和 Hub 页面，尤其是 Authority 页面，因为这些页面代表了能够满足用户查询

的高质量内容，搜索引擎以此作为搜索结果返回给用户。 

2.4.2  相互增强关系 

很多算法都是建立在一些假设之上的，HITS 算法也不例外。HITS 算法隐含并利用了两个基

本假设： 

 基本假设 1：一个好的Authority页面会被很多好的

 基本假设 2：一个好的Hub页面

Hub页面指向。 

会指向很多好的

到目前为止，无论是从 Hub 页面或者 Authority 页面的定义也好，还是从两个基本假设也好，

都能看到一个模糊的描述，即“高质量”或者“好的”，那么什么是“好的”Hub 页面？什么是“好

的”Authority 页面？两个基本假设给出了所谓“好”的定义。 

基本假设 1 说明了什么是“好的”Authority 页面，即被很多好的 Hub 页面指向的页面是好的

Authority 页面，这里两个修饰语非常重要：“很多”和“好的”，所谓“很多”，即被越多的 Hub

页面指向越好，所谓“好的”，意味着指向该页面的 Hub 页面质量越高，则页面越好。这综合

了指向本页面的所有 Hub 节点的数量和质量因素。 

Authority页面。 

基本假设 2 则给出了什么是“好的”Hub 页面的说明，即指向很多好的 Authority 页面的网页

是好的 Hub 页面。同样地，“很多”和“好的”两个修饰语很重要，所谓“很多”，即指向的 Authority

页面数量越多越好；所谓“好的”，即指向的 Authority 页面质量越高，则该页面越是好的 Hub
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页面。这也综合考虑了该页面有链接指向的所有页面的数量和质量因素。 

从以上两个基本假设可以推导出 Hub 页面和 Authority 页面之间的相互增强关系（参考图

2-12）， 即某个网页的 Hub 质量越高，则其链接指向的页面的 Authority 质量越好；反过来

也是如此，一个网页的 Authority 质量越高，则那些有链接指向本网页的页面 Hub 质量越高。

通过这种相互增强关系不断迭代计算，即可找出哪些页面是高质量的 Hub 页面，哪些页面

是高质量的 Authority 页面。 

 

图 2-12  相互增强关系 

2.4.3  HITS 算法 

HITS 算法与 PageRank 算法一个显著的差异是：HITS 算法与用户输入的查询请求密切相关，

而 PageRank 算法是与查询无关的全局算法。HITS 后续计算步骤都是在接收到用户查询后展

开的，即是与查询相关的链接分析算法。 

HITS 算法接收到了用户查询之后，将查询提交给某个现有的搜索引擎（或者是自己构造的检

索系统），并在返回的搜索结果中，提取排名靠前的网页，得到一组与用户查询高度相关的

初始网页集合，这个集合被称做根集（Root Set）。 

在根集的基础上，HITS 算法对网页集合进行扩充（参考图 2-13），扩充原则是：凡是与根集

内网页有直接链接指向关系的网页都被扩充进来，无论是有链接指向根集内页面也好，或者

是根集页面有链接指向的页面也好，都被扩充进入扩展网页集合。HITS 算法在这个扩展网页

集合内寻找好的 Hub 页面与好的 Authority 页面。  
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图 2-13  根集与扩展网页集合 

对于扩展网页集合来说，我们并不知道哪些页面是好的 Hub 页面或者好的 Authority 页面，

每个网页都有潜在的可能，所以对于每个页面都设立两个权值，分别来记载这个页面是好的

Hub 页面或者 Authority 页面的可能性。在初始情况下，在没有更多可利用信息前，每个页

面的这两个权值都是相同的，可以都设置为 1。 

之后，即可利用上面提到的两个基本假设，以及相互增强关系等原则进行多轮迭代计算，每

轮迭代计算更新每个页面的两个权值，直到权值稳定不再发生明显的变化为止。 

图 2-14 给出了迭代计算过程中，某个页面的 Hub 权值和 Authority 权值的更新方式。假设以

A(i)代表网页 i 的 Authority 权值，以 H(i)代表网页 i 的 Hub 权值。在如图 2-14 所示的例子中，

扩展网页集合有 3 个网页有链接指向页面 1，同时页面 1 有 3 个链接指向其他页面。那么，

网页 1 在此轮迭代中的 Authority 权值即为所有指向网页 1 页面的 Hub 权值之和；类似地，

网页 1 的 Hub 分值即为所指向的页面的 Authority 权值之和。 

扩展网页集合内其他页面也以类似的方式对两个权值进行更新，当每个页面的权值都获得了

更新，则完成了一轮迭代计算，此时 HITS 算法会评估上一轮迭代计算中的权值和本轮迭代

之后权值的差异，如果发现总体来说权值没有明显变化，说明系统已进入稳定状态，则可以

结束计算。将页面根据 Authority 权值得分由高到低排序，取权值最高的若干页面作为响应

用户查询的搜索结果输出。如果比较发现两轮计算总体权值差异较大，则继续进入下一轮迭

代计算，直到整个系统权值稳定为止。 
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图 2-14  Hub 与 Authority 权值计算 

2.4.4  HITS 算法存在的问题 

HITS 算法整体而言是个效果很好的算法，目前不仅在搜索引擎领域应用，而且被自然语言处

理及社交分析等很多其他计算机领域借鉴使用，并取得了很好的应用效果。尽管如此，最初

版本的 HITS 算法仍然存在一些问题，而后续很多基于 HITS 算法的链接分析方法，也是立足

于改进 HITS 算法存在的这些问题而提出的。 

归纳起来，HITS 算法主要在以下几个方面存在不足。 

 计算效率较低 

因为 HITS 算法是与查询相关的算法，所以必须在接收到用户查询后实时进行计算，而

HITS 算法本身需要进行很多轮迭代计算才能获得最终结果，这导致其计算效率较低，这

是实际应用时必须慎重考虑的问题。 

 主题漂移问题 

如果在扩展网页集合里包含部分与查询主题无关的页面，而且这些页面之间有较多的相

互链接指向，那么使用 HITS 算法很可能会给予这些无关网页很高的排名，导致搜索结

果发生主题漂移，这种现象被称为紧密链接社区现象（Tightly-Knit Community Effect）。 

 易被作弊者操纵结果 

HITS 算法从机制上很容易被作弊者操纵，比如作弊者可以建立一个网页，页面内容增加

很多指向高质量网页或者著名网站的网址，这就是一个很好的 Hub 页面，之后作弊者再

将这个网页链接指向作弊网页，于是可以提升作弊网页的 Authority 得分。 
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 结构不稳定 

所谓结构不稳定，就是说在原有的扩展网页集合内，如果添加删除个别网页或者改变少

数链接关系，则 HITS 算法的排名结果就会有非常大的改变。 

2.4.5  HITS 算法与 PageRank 算法比较 

HITS 算法和 PageRank 算法可以说是搜索引擎链接分析的两个最基础且最重要的算法。从以

上对两个算法的介绍可以看出，两者无论是在基本概念模型，还是计算思路及技术实现细节

都有很大的不同，下面对两者之间的差异进行逐一说明。 

 HITS 算法是与用户输入的查询请求密切相关的，而 PageRank 与查询请求无关。所以，

HITS 算法可以单独作为相似性计算评价标准，而 PageRank 必须结合内容相似性计算才

可以用来对网页相关性进行评价。 

 HITS 算法因为与用户查询密切相关，所以必须在接收到用户查询后进行实时计算，计算

效率较低；而 PageRank 则可以在爬虫抓取完成后离线计算，在线直接使用计算结果，

计算效率较高。 

 HITS 算法的计算对象数量较少，只需计算扩展集合内网页之间的链接关系；而 PageRank

是全局性算法，对所有互联网页面节点进行处理。 

 从两者的计算效率和处理对象集合大小来比较，PageRank 更适合部署在服务器端，而

HITS 算法更适合部署在客户端。 

 HITS 算法存在主题泛化问题，所以更适合处理具体的用户查询；而 PageRank 算法在处

理宽泛的用户查询时更有优势。 

 HITS 算法在计算时，对于每个页面需要计算两个分值，而 PageRank 算法只需计算一个

分值即可；在搜索引擎领域，更重视 HITS 算法计算出的 Authority 权值，但是在很多应

用 HITS 算法的其他领域，Hub 分值也有很重要的作用。 

 从链接反作弊的角度来说，PageRank 从机制上优于 HITS 算法，而 HITS 算法更易遭受链

接作弊的影响。 

 HITS 算法结构不稳定，当对扩展网页集合内链接关系做出很小改变，则对最终排名有很

大影响；而 PageRank 算法相对 HITS 而言表现稳定，其根本原因在于 PageRank 计算时的

远程跳转。 
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2.5  SALSA 算法 

上一小节介绍了 PageRank 算法和 HITS 算法之间的异同之处，SALSA 算法的初衷希望能够结

合两者的主要特点，既可以利用 HITS 算法与查询相关的特点，也可以采纳 PageRank 的随机

游走模型，这是 SALSA 算法提出的背景。由此可见，SALSA 算法融合了 PageRank 和 HITS 算

法的基本思想，从实际效果来说，很多实验数据表明，SALSA 的搜索效果也都优于前两个算

法，是目前效果最好的链接分析算法之一。 

从整体计算流程来说，可以将 SALSA 划分为两个大的阶段：首先是确定计算对象集合的阶段，

这一阶段与 HITS 算法基本相同；第 2 个阶段是链接关系传播过程，在这一阶段则采纳了随

机游走模型。 

2.5.1  确定计算对象集合 

PageRank 的计算对象是互联网所有网页，SALSA 算法与此不同，在本阶段，其与 HITS 算法

思路大致相同，也是先得到扩展网页集合，之后将网页关系转换为方向二分图形式。 

 扩展网页集合 

SALSA 算法在接收到用户查询请求后，利用现有搜索引擎或者检索系统，获得一批与用

户查询在内容上高度相关的网页，以此作为根集。并在此基础上，将与根集内网页有直

接链接关系的网页纳入，形成扩展网页集合（参考图 2-15）。之后会在扩展网页集合内

根据一定的链接分析方法获得最终搜索结果排名。 

 转换为无向二分图 

在获得了扩展网页集合之后，SALSA 根据集合内的网页链接关系，将网页集合转换为一

个二分图。即将网页划分到两个子集合中，一个子集合是 Hub 集合，另一个子集合是

Authority 集合。划分网页节点属于哪个集合，则根据如下规则。 

 如果一个网页包含出链，这些出链指向扩展网页集合内其他节点，则这个网页可被

归入 Hub 集合。 

 如果一个网页包含扩展网页集合内其他节点指向的入链，则可被归入 Authority 集

合。 

由以上规则可以看出，如果某个网页同时包含入链和出链，则可以同时归入两个集合。

同时，Hub 集合内网页的出链组成了二分图内的边，根据以上法则，将扩展网页集合转
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换为二分图。 

图 2-15 和图 2-16 给出了一个示例，说明了这个转换过程。假设扩展网页集合如图 2-15

所示，由 6 个网页构成，其链接关系如图所示，同时为了便于说明，每个网页给予一个

唯一编号。图 2-16 则是将图 2-15 中的网页集合转换为二分图的结果。以网页 6 为例，

因为其有出链指向网页节点 3 和网页节点 5，所以可以放入 Hub 集合，也因为编号为 1、

3、10 的网页节点有链接指向网页节点 6，所以也可以放入 Authority 集合中。网页节点

6 的两个出链保留，作为二分图的边，但是这里需要注意的是，在转换为二分图后，原

先的有向边不再保留方向，转换为无向边，而 HITS 算法仍然保留为有向边，这点与 SALSA

略有不同。 

 

图 2-15  扩展网页集合示例 

到这一步骤为止，除了 SALSA 算法将扩展网页集合转换为无向二分图，而 HITS 仍然是有向

二分图外，其他步骤和流程，SALSA 算法与 HITS 算法完全相同，因此，SALSA 算法保证是与

用户查询相关的链接分析算法。 
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图 2-16  二分图 

2.5.2  链接关系传播 

在链接关系传播阶段，SALSA 算法放弃了 HITS 算法的 Hub 节点和 Authority 节点相互增强的

假设，转而采纳 PageRank 的随机游走模型。 

 链接关系传播概念模型 

如图 2-16 所示，假设存在某个浏览者，从某个子集合中随机选择一个节点出发（为方

便说明，图中所示为从 Hub 子集合的节点 1 出发，实际计算往往是从 Authority 子集合

出发的），如果节点包含多条边，则以相等概率随机选择一条边，从 Hub 子集合跳到

Authority 集合内节点，图中所示为由节点 1 转移到节点 3 之后从 Authority 子集合再次

跳回 Hub 子集合，即由节点 3 跳到节点 6。如此不断在两个子集之间转移，形成了 SALSA

自身的链接关系传播模式。 

尽管看上去与 PageRank 的链接传播模式不同，但其实两者是一样的，关键点在于：其

从某个节点跳到另外一个节点的时候，如果包含多个可供选择的链接，则以等概率随机

选择一条路径，即在权值传播过程中，权值是被所有链接平均分配的。而 HITS 算法不

同，HITS 算法属于权值广播模式，即将节点本身的权值完全传播给有链接指向的节点，

并不根据链接多少进行分配。 
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SALSA 的上述权值传播模型与 HITS 模型关注重点不同，HITS 模型关注的是 Hub 和

Authority 之间的节点相互增强关系，而 SALSA 实际上关注的是 Hub-Hub 及 Authority- 

Authority 之间的节点关系，而另一个子集合节点只是充当中转桥梁的作用。所以，上述

权值传播模型可以转化为两个相似的子模型，即 Hub 节点关系图和 Authority 节点关系

图。 

 Authority 节点关系图 

图 2-17 是由 6-16 的二分图转化成的 Authority 节点关系图，Hub 节点关系图与此类似，

两者转化过程是相似的，我们以 Authority 节点关系图为例来看如何从二分图转化为节

点关系图。 

 

图 2-17  Authority 节点关系图 

这里需要注意的是：Authority 集合内从某个节点 i 转移到另一个节点 j 的概率，与从节

点 j 转移到节点 i 的概率是不同的，即非对称的，所以转换后的 Authority 节点关系图是

个有向图，以此来表示其转移概率之间的差异。 

对于图 2-17 这个 Authority 节点关系图来说，图中包含的节点就是二分图中属于 Authority

子集合的节点，关键在于节点之间的边如何建立及节点之间转移概率如何计算。 

 节点关系图中边的建立 

之所以在 Authority 节点图中，节点 3 有边指向节点 5，是因为在二分图中，由节点 3 通

过 Hub 子集合的节点 6 中转，可以通达节点 5，所以两者之间有边建立。 
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这里需要注意的是：在二分图中，对于 Authority 集合内的某个节点来说，一定可以通

过 Hub 子集合的节点中转后再次返回本身，所以一定包含一条指向自身的有向边。节点

1 因为只有中转节点 2 使得其返回 Authority 子集合中的自身节点，所以只有指向自身的

一条边，和其他节点没有边联系，所以例子中的 Authority 节点关系图由两个连通子图

构成，一个只有节点 1，另外一个连通子图由剩余几个节点构成。 

 节点之间的转移概率 

至于为何 Authority 节点关系图中，节点 3 到节点 5 的转移概率为 0.25，是因为前面介

绍过，SALSA 的权值传播模型遵循随机游走模型。在图 2-16 的二分图中，从节点 3 转移

到节点 5 的过程中，节点 3 有两条边可做选择来跳转到 Hub 子集合，所以每条边的选择

概率为 1/2，可以选择其中一条边到达节点 6，同样，从节点 6 跳回到 Authority 子集合

时，节点 6 也有两条边可选，选中每条边的概率为 1/2。所以从节点 3 出发，经由节点 6

跳转到节点 5 的概率为两条边权值的乘积，即为 1/4。 

对于指向自身的有向边，其权重计算过程是类似的，我们仍然以节点 3 为例，指向自身

的有向边代表从 Authority 子集合中的节点 3 出发，经由 Hub 子集合的节点再次返回节

点 3 的概率。从图 2-16 的二分图可以看出，完成这个过程有两条路径可走，一条是从

节点 3 到节点 1 返回；另外一条是从节点 3 经由节点 6 后返回；每一条路径的概率与上

面所述计算方法一样，因为两条路径各自的概率为 0.25，所以节点 3 返回自身的概率为

两条路径概率之和，即为 0.5。图中其他边的转移概率计算方式也是类此。 

建立好 Authority 节点关系图后，即可在图上利用随机游走模型来计算每个节点的 Authority

权值。在实际计算过程中，SALSA 将搜索结果排序问题进一步转换为求 Authority 节点矩阵

的主秩问题，矩阵的主秩即为每个节点的相应 Authority 得分，按照 Authority 得分由高到低

排列，即可得到最终的搜索排序结果。 

2.5.3  Authority 权值计算 

经过数学推导，可以得出 SALSA 与求矩阵主秩等价的 Authority 权值计算公式。图 2-18 中的

示意图表明了 SALSA 算法中某个网页节点的 Authority 权值是如何计算的。如图右上角公式

所示，决定某个网页 i 的 Authority 权值涉及 4 个因子。 
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图 2-18  SALSA 节点权值计算公式 

 Authority 子集合中包含的节点总数|A|。其实这个因子对于 Authority 集合中任意节点来

说都是相同的，所以对于最终的根据节点 Authority 权值进行的排序没有影响，只是起

到保证权值得分在 0 到 1 之间，能够以概率形式表示权值的作用。 

 网页 i 所在连通图中包含的节点个数|Aj|。网页所在的连通图包含的节点个数越多，则

网页的 Authority 权值越大。 

 网页 i 所在连通图中包含的入链总数|Ej|。网页所在的连通图包含的入链总数越少，则网

页的 Authority 权值越大。 

 网页 i 的入链个数|Bi|。节点入链越多，则 Authority 权值越大，这个因子是唯一一个和

节点本身属性相关的。由此可见，SALSA 权值计算和节点入链个数成正比。 

之前图 2-17 的“Authority 节点关系图”由两个连通子图组成，一个由唯一的节点 1 构成，另

外一个由节点 3、5、6  3 个节点构成，两个连通子图在图 2-18 中也被分别圈出。 

我们以节点 3 为例，看其对应的 4 个计算因素取值。 

 Authority 子集共包括 4 个节点。 

 节点 3 所在连通图包含 3 个节点。 

 节点 3 所在连通图共有 6 个入链。 
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 节点 3 的入链个数为 2。 

所以，节点 3 的 Authority 权值为：(3/4)×(2/6)=0.25。其他节点权值的计算过程与此类似。SALSA

根据节点的 Authority 权值由高到低排序输出，即为搜索结果。 

由上述权值计算公式可以推出：如果整个 Authority 子集合所有节点形成一个完整的连通图，

那么在计算 Authority 权值的过程中，对于任意两个节点，4 个因子中除了节点入链个数外，

其他 3 个因子总是相同的，即只有入链个数起作用，此时，SALSA 算法退化为根据节点入链

个数决定排序顺序的算法。 

从 SALSA 计算 Authority 得分过程中可看出，SALSA 算法不需要像 HITS 算法一样进行不断的

迭代计算，所以从计算效率角度看要快于 HITS 算法。另外，SALSA 算法解决了 HITS 算法的

计算结果主题漂移问题，所以搜索质量也优于 HITS 算法。SALSA 算法是目前效果最好的链接

算法之一。 

2.6  主题敏感 PageRank（Topic Sensitive PageRank） 

主题敏感 PageRank 是 PageRank 算法的改进版本，该算法已被 Google 使用在个性化搜索服

务中。 

2.6.1  主题敏感 PageRank 与 PageRank 的差异 

PageRank 算法基本遵循前面章节提到的随机游走模型，即用户在浏览某个网页时，如果希

望跳转到其他页面，则随机选择本网页包含的某个链接，进入另一个页面。主题敏感 PageRank

则对该概念模型做出改进，引入了更符合现实的假设。一般来说用户会对某些领域感兴趣，

同时当浏览某个页面时，这个页面也是与某个主题相关的（比如体育报道或者娱乐新闻），

所以当用户看完当前页面，希望跳转时，更倾向于点击和当前页面主题类似的链接，即主题

敏感 PageRank 是将用户兴趣、页面主题及链接所指向网页与当前网页主题的相似程度综合

考虑而建立的模型。很明显，这更符合真实用户的浏览过程。 

PageRank 是全局性的网页重要性衡量标准，每个网页会根据链接情况，被赋予一个唯一的

PageRank 分值。主题敏感 PageRank 在此点有所不同，该算法引入了 16 种主题类型，对于

某个网页来说，对应某个主题类型都有相应的 PageRank 分值，即每个网页会被赋予 16 个主

题相关 PageRank 分值。 

在接收到用户查询后，两个算法在处理方式上也有较大差异。PageRank 算法与查询无关，
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只能作为相似度计算的一个计算因子体现作用，无法独立使用。而主题敏感 PageRank 是查

询相关的，可单独作为相似度计算公式使用。而且，在接收到用户查询后，主题敏感 PageRank

还需要利用分类器，计算该查询隶属于事先定义好的 16 个主题的隶属度，并在相似度计算

时的排序公式中利用此信息。 

2.6.2  主题敏感 PageRank 计算流程 

主题敏感 PageRank 计算主要由两个步骤构成，第 1 步是离线的分类主题 PageRank 数值计算；

第 2 步是在线利用算好的主题 PageRank 分值，来评估网页和用户查询的相似度，以按照相

似度排序提供给用户搜索结果。下面以具体示例来了解主题敏感 PageRank 的计算流程。 

 分类主题 PageRank 计算 

主题敏感 PageRank 参考 ODP 网站（www.dmoz.org），定义了 16 个大的主题类别，包括

体育、商业、科技等。ODP（Open Directory Project）是人工整理的多层级网页分类导航

站点（参见图 2-19），在顶级的 16 个大分类下还有更细致的小粒度分类结构，在最底层

目录下，人工收集了符合该目录主题的精选高质量网页地址，以供互联网用户导航寻址。

主题敏感 PageRank 采用了 ODP 最高级别的 16 个分类类别作为事先定义的主题类型。 

 

图 2-19  ODP 首页 

主题敏感 PageRank 对 16 个类别的主题，依次计算该类别的 PageRank 分值，图 2-20 显

示了其计算流程和基本思路，为了简化说明，示意图只表现出了 3 个分类类别。在计算

某个类别的 PageRank 分值时，将所有网页划分为两个集合，一个集合是 ODP 对应分类
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主题下所包括的所有网页，即人工精选的高质量网页，可以称之为集合 S，剩下的网页

放入另一个集合内，可称之为集合 T。在计算 PageRank 时，由于集合 S 内的网页能够很

好地表征分类主题，所以赋予较大的跳转概率值。通过这种设定，集合 S 内的网页根据

链接关系向集合 T 中网页传递权值，因为直接有链接指向的往往主题类似，这样就将与

该分类主题内容相似的网页赋予较高的 PageRank 值，而无关的网页则赋予较低权重的

PageRank 分值，以此方式达到对网页所包含主题的判断。 

 

图 2-20  网页的分类主题 PageRank 计算 

回到图 2-20，假设有个编号为 1 的网页，其被列到 ODP 目录中的艺术类别中，在对艺

术类别进行 PageRank 计算时，1 号网页在集合 S 内，计算结束后，该网页获得的 PageRank

分值为 0.5。当计算体育和商业类别的主题 PageRank 分值时，1 号网页在集合 T 中，获

得了相应的集合 S 中网页传递的权值，分别为 0.02 和 0.01。在所有类别计算结束后，1

号网页获得了 3 个不同主题对应的 PageRank 分值，组成一个主题 PageRank 向量。通过

类似的方式，互联网内任意网页也可以获得相应的主题相关 PageRank 向量。通过以上

过程可以看出，主题相关的 PageRank 分值向量其实代表了某个网页所讲述内容所属类

S T 

T 
S 

S 
T 
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别的概率。 

注意：在上述计算主题 PageRank 过程中，从集合 S 和集合 T 的划分及其权值传播方式

中可以看出，该步骤计算过程也符合子集传播模型。但是由于本算法主框架及其出发点

都是为了改进 PageRank，所以将其归入随机游走模型的衍生算法类别中。 

 在线相似度计算 

图 2-21 给出了主题敏感 PageRank 在线计算用户查询与网页相似度的示意图。假设用户

输入了查询请求“乔丹”，搜索系统首先利用用户查询分类器对查询进行分类，计算用户

查询隶属于定义好的各个类别的概率分别是多少，在我们给出的例子里，“乔丹”隶属于

体育类别的概率为 0.6，娱乐类别的概率为 0.1，商业类别的概率为 0.3。 

 

图 2-21  在线相似度计算 

在进行上述用户查询分类计算的同时，搜索系统读取索引，找出包含了用户查询“乔丹”

的所有网页，并获得上一步骤离线计算好的各个分类主题的 PageRank 值，在图 2-21 的

例子里，假设某个网页 A 的各个主题 PageRank 值分别为体育 0.2、娱乐 0.3 及商业 0.1。

得到用户查询的类别向量和某个网页的主题 PageRank 向量后，即可计算这个网页和查

询的相似度。通过计算两个向量的乘积就可以得出两者之间的相关性。在如图 2-21 所

示的例子里，网页 A 和用户查询“乔丹”的相似度为： 

Sim(“乔丹”,A)= 0.6×0.2+0.1×0.3+0.3×0.1=0.18 

对包含“乔丹”这个关键词的网页，都根据以上方法计算，得出其与用户查询的相似度后，
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就可以按照相似度由高到低排序输出，作为本次搜索的搜索结果返回给用户。 

2.6.3  利用主题敏感 PageRank 构造个性化搜索 

以上内容介绍的是主题敏感 PageRank 的基本思想和计算流程，从其内在机制来说，这个算

法非常适合作为个性化搜索的技术方案。 

在如图 2-21 所示的例子里，计算相似度使用的只有用户当前输入的查询词“乔丹”，如果能

够对此进行扩展，即不仅使用当前查询词，也考虑利用用户过去的搜索记录等个性化信息。

比如用户之前搜索过“耐克”，则可以推断用户输入“乔丹”是想购买运动服饰，而如果之前搜

索过“姚明”，则很可能用户希望获得体育方面的信息。通过这种方式，可以将用户的个性化

信息和当前查询相融合来构造搜索系统，以此达到个性化搜索的目的，更精准地提供搜索服

务。 

2.7  Hilltop 算法 

Hilltop 算法是 Torono 大学研发的链接分析算法，在 2003 年被 Google 公司收购，而 Google

在之后的排序算法大改版中引入了 Hilltop 算法。 

Hilltop 算法融合了 HITS 和 PageRank 两个算法的基本思想。一方面，Hilltop 是与用户查询

请求相关的链接分析算法，吸收了 HITS 算法根据用户查询获得高质量相关网页子集的思

想，符合子集传播模型，是该模型的一个具体实例；同时，在权值传播过程中，Hilltop 算

法也采纳了 PageRank 的基本指导思想，即通过页面入链的数量和质量来确定搜索结果的

排序权重。 

2.7.1  Hilltop 算法的一些基本定义 

非从属组织页面（Non-affiliated Pages）是 Hilltop 算法的一个很重要的定义。要了解什么是

非从属组织页面，先要搞明白什么是从属组织网站，所谓的从属组织网站，即不同的网站属

于同一机构或者其拥有者有密切关联。具体而言，满足如下任意一条判断规则的网站会被认

为是从属网站。 

 条件 1：主机 IP 地址的前 3 个子网段相同，比如：IP 地址分别为 159.226.138.127 和

159.226.138.234 的两个网站会被认为是从属网站。 

 条件 2：如果网站域名中的主域名相同，比如 www.ibm.com 和 www.ibm.com.cn 会被认
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为是从属组织网站。  

非从属组织页面的含义是：如果两个页面不属于从属网站，则为非从属组织页面。图 2-22 是

相关示意图，从图中可以看出，页面 2 和页面 3 同属于 IBM 的网页，所以是从属组织页面，

而页面 1 和页面 5、页面 3 和页面 6 都是非从属组织页面。由此也可看出，非从属组织页面

代表的是页面的一种关系，单个页面是无所谓从属或者非从属组织页面的。 

 

图 2-22  从属组织页面与非从属组织页面 

专家页面（Export Sources）是 Hilltop 算法的另外一个重要定义。所谓专家页面，即与某个

主题相关的高质量页面，同时需要满足以下要求：这些页面的链接所指向的页面相互之间都

是非从属组织页面，且这些被指向的页面大多数是与专家页面主题相近的。 

Hilltop 算法将互联网页面划分为两类子集合，最重要的子集合是由专家页面构成的互联网页

面子集，不在这个子集合里的剩下的互联网页面作为另外一个集合，这个集合称做目标页面

集合（Target Web Servers）。 

2.7.2  Hilltop 算法 

图 2-23 是 Hilltop 算法的整体流程示意。首先从海量的互联网网页中通过一定规则筛选出专

家页面子集合，并单独为这个页面集合建立索引。Hilltop 在接收到用户发出的某个查询请求

时，首先根据用户查询的主题，从专家页面子集合中找出部分相关性最强的专家页面，并对

每个专家页面计算相关性得分，然后根据目标页面和这些专家页面的链接关系来对目标页面

进行排序。基本思路遵循 PageRank 算法的链接数量假设和质量原则，将专家页面的得分通

过链接关系传递给目标页面，并以此分数作为目标页面与用户查询相关性的排序得分。最后
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系统整合相关专家页面和得分较高的目标页面作为搜索结果返回给用户。 

 

图 2-23  Hilltop 算法流程 

若在上述过程中，Hilltop 算法无法得到一个足够大的专家页面集合，则返回搜索结果为空。

由此可以看出，Hilltop 算法更注重搜索结果的精度和准确性，不太考虑搜索结果是否足够多

或者对大多数用户查询是否都有相应的搜索结果，所以很多用户发出的查询的搜索结果为

空。这意味着 Hilltop 算法可以与某个排序算法相结合，以提高排序准确性，但并不适合作

为一个独立的网页排序算法来使用。 

从上述整体流程描述可看出，Hilltop 算法主要包含两个步骤：专家页面搜索及目标页面排序。 

 步骤一：专家页面搜索 

Hilltop 算法从 1 亿 4 千万网页中，通过计算筛选出 250 万规模的互联网页面作为专家页

面集合。专家页面的选择标准相对宽松，同时满足以下两个条件的页面即可进入专家页

面集合。 

 条件 1：页面至少包含 k 个出链，这里的数量 k 可人为指定。 

 条件 2：k 个出链指向的所有页面相互之间的关系都符合非从属组织页面的要求。 

当然，在此基础上，可以设定更严格的筛选条件，比如要求这些专家页面所包含链接指

向的页面中，大部分涉及的主题和专家页面的主题必须是一致或近似的。 
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根据以上条件筛选出专家页面后，即可对专家页面单独建索引，在此过程中，索引系统

只对页面中的关键片段（Key Phrase）进行索引。所谓关键片段，在 Hilltop 算法里包含

了网页的 3 类信息：网页标题、H1 标签内文字和 URL 锚文字。 

网页的关键片段可以支配（Qualify）某个区域内包含的所有链接，支配关系代表了一种

管辖范围，不同的关键片段支配链接的区域范围不同，具体而言，页面标题可以支配页

面内所有出现的链接，H1 标签可以支配包围在<H1>和</H1>内的所有链接，而 URL 锚文

字只能支配本身唯一的链接。图 2-24 给出了关键片段对链接支配关系的示意图，在以“奥

巴马访问中国”为标题的网页页面中，标题支配了所有这个页面出现的链接，而 H1 标签

的管辖范围仅限于标签范围内出现的两个链接，对于锚文字“中国领导人”来说，其唯一

能够支配的就是本身的这个链接。之所以定义这种支配关系，对于第 2 阶段将专家页面

的分值传递到目标页面时候会起作用。 

系统接收到用户查询 Q，假设用户查询包含了多个单词，Hilltop 如何对专家页面进行打

分呢？对专家页面进行打分主要参考以下 3 类信息。 

 关键片段包含了多少查询词，包含的查询词越多，则分值越高，如果不包含任何查

询词，则该关键片段不计分。 

 关键片段本身的类型信息，网页标题权值最高，H1 标签次之，再次是链接锚文字。 

 用户查询和关键片段的失配率，即关键片段中不属于查询词的单词个数占关键片段

总单词个数，这个值越小越好，越大则得分衰减越多。 

Hilltop 综合考虑以上 3 类因素，拟合出打分函数来对专家页面是否与用户查询相关进行

打分，选出相关性分值足够高的专家页面，以进行下一步骤操作，即对目标页面进行相

关性计算。 
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图 2-24  关键片段链接支配关系 

 步骤二：目标页面排序 

Hilltop 算法包含一个基本假设，即认为一个目标页面如果是满足用户查询的高质量搜索

结果，其充分必要条件是该目标页面有高质量专家页面链接指向。然而，这个假设并不

总是成立，比如有的专家页面的链接所指向的目标页面可能与用户查询并非密切相关。

所以，Hilltop 算法在这个阶段需要对专家页面的出链仔细进行甄别，以保证选出那些和

查询密切相关的目标页面。 

Hilltop 在本阶段是基于专家页面和目标页面之间的链接关系来进行的，在此基础上，将

专家页面的得分传递给有链接关系的目标页面。传递分值之前，首先需要对链接关系进

行整理，能够获得专家页面分值的目标页面需要满足以下两点要求： 

 条件 1：至少需要两个专家页面有链接指向目标页面，而且这两个专家页面不能是

从属组织页面，即不能来自同一网站或相关网站。如果是从属组织页面，则只能保

留一个链接，抛弃权值低的那个链接。 

 条件 2：专家页面和所指向的目标页面也需要符合一定要求，即这两个页面也不能

是从属组织页面。 

在步骤一，给定用户查询，Hilltop 算法已经获得相关的专家页面及其与查询的相关度得

分，在此基础上，如何对目标页面的相关性打分？上面列出的条件 1 指出，能够获得传

递分值的目标页面一定有多个专家页面链接指向，所以目标页面所获得的总传播分值是

每个有链接指向的专家页面所传递分值之和。而计算其中某个专家页面传递给目标页面
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权值的时候是这么计算的： 

a) 找到专家页面中那些能够支配目标页面的关键片段集合 S。 

b) 统计 S 中包含用户查询词的关键片段个数 T，T 越大传递的权值越大。 

c) 专家页面传递给目标页面的分值为：E×T，E 为专家页面本身在第一阶段计算得到的

相关得分，T 为 b 步骤计算的分值。 

我们以图 2-25 的具体例子来说明。假设专家页面集合内存在一个网页 P，其标题为“奥

巴马访问中国”，网页内容由一段<H1>标签文字和另一个单独的链接锚文字组成。该页

面包含 3 个出链，其中两个指向目标页面集合中的网页 www.china.org，另外一个指向

网页 www.obama.org。出链对应的锚文字分别为“奥巴马”、“中国”和“中国领导人”。 

 

图 2-25  Hilltop 算法分值传递 

从图示的链接关系可以看出，网页 P 中能够支配 www.china.org 这个目标页面的关键片

段集合包括：{中国领导人，中国，<H1>奥巴马访问中国</H1>，标题：奥巴马访问中国}，

而能够支配 www.obamba.org 目标页面的关键片段集合包括：{奥巴马，<H1>奥巴马访问

中国</H1>，标题：奥巴马访问中国}。 

接下来我们分析专家页面 P 在接收到查询时，是怎样将分值传递给与其有链接关系的目

标页面的。假设系统接收到的查询请求为“奥巴马”，在接收到查询后，系统首先根据上

述章节所述，找出专家页面并给予分值，而网页 P 作为专家页面中的一个页面，并获得

了相应的分值 S，我们重点关注分值传播步骤。 

对于查询“奥巴马”来说，网页 P 中包含这个查询词的关键片段集合为：{奥巴马，<H1>
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奥巴马访问中国</H1>，标题：奥巴马访问中国}，如上所述，这 3 个关键片段都能够支

配 www.obama.org 页面，所以网页 P 传递给 www.obamba.org 的分值为 S×3。而对于目

标页面 www.china.org 来说，这 3 个关键片段中只有{<H1>奥巴马访问中国</H1>，标题：

奥巴马访问中国}这两个能够支配目标页面，所以网页 P 传递给 www.china.org 的分值为

S×2。 

对于包含多个查询词的用户请求，则每个查询词单独如上计算，将多个查询词的传递分值累

加即可。 

Hilltop 算法存在与 HITS 算法类似的计算效率问题，因为根据查询主题从专家页面集合中选

取主题相关的页面子集也是在线运行的，这与前面提到的 HITS 算法一样会影响查询响应时

间。随着专家页面集合的增大，算法的可扩展性存在不足之处。 

2.8  其他改进算法 

上述章节详述了 5 个非常重要的链接分析算法，在此基础上，学术界提出了很多改进方法，

本节简述其中几个相对重要方法的基本思路和本质思想。 

2.8.1  智能游走模型（Intelligent Surfer Model） 

智能游走模型是对 PageRank 算法的改进，算法提出者认为 PageRank 所遵循的随机游走模型

不符合真实情况，浏览者在浏览一个页面并选择下一步点击对象时，并非随机的，而是会对

链接进行甄别，如果某个链接的网页内容能够表达浏览者向搜索引擎发出的查询词主题，则

用户选择点击这个链接的概率会更大。智能游走模型即是对这种情况建立模型，会判断网页

包含的链接所指向的网页内容和用户查询的相关性，以此来改善链接分析效果。 

智能游走模型考虑到了网页内容和用户输入查询词的相关性，所以是查询相关的链接分析算

法。但是需要在线计算某个查询和网页内容的相关性，所以计算速度较慢是其重要缺陷。 

2.8.2  偏置游走模型（Biased Surfer Model） 

偏置游走模型也是针对 PageRank 的随机游走模型的改进，其基本思路和智能游走模型很接

近，不同点在于：智能游走模型考虑的是网页内容和用户查询的相关性，而偏置游走模型考

虑的是链接指向的网页内容和当前浏览网页内容之间的相似性，即认为如果链接指向网页内

容和当前浏览网页内容越相似，则用户越可能点击这个链接。 
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偏置游走模型由于没有考虑查询，而只需要计算网页内容之间的相似性，可以离线进行计算，

并在线使用，所以计算速度要优于智能游走模型。 

2.8.3  PHITS 算法（Probability Analogy of HITS） 

PHITS 算法是对 HITS 算法的直接改进。HITS 算法在通过链接进行权值传递时，会将 Hub 或

者 Authority 节点的权值全部传递给所有相连链接，而 PHITS 算法认为不同链接其传递权值

的能力应该是不同的，这是其基本思想。基于此，PHITS 需要计算两个页面 S 和 T 之间链接

的连接强度。 

PHITS 算法在页面 S 和页面 T 之间引入主题隐变量，而两个页面之间链接的强度取决于两个

页面和这个隐变量的主题耦合关系，所以可以将这个算法看做 PLSI 算法的链接分析版本。

虽然看上去复杂，但是 PHITS 算法的本质思想和偏置游走模型是一样的，即考虑的其实是页

面 S 和页面 T 之间的内容相似性，内容越相似其链接强度越强，传递权值的能力越强。PHITS

算法和直接计算页面内容相似性的区别，仅仅是加入一个隐藏主题层，通过网页和隐藏层的

关系来计算相似性。 

2.8.4  BFS 算法（Backward Forward Step） 

BFS 算法作为 SALSA 算法的改进提出，而其本质既是对 SALSA 算法的扩展，也是对 HITS 算法

的限制。SALSA 算法在计算网页的 Authority 分值时，仅仅考虑了通过 Hub 节点能够直接建

立联系的网页之间的关系，而 HITS 算法考虑的是链接图的整个结构，任意两个网页 S 和 T，

如果网页 S 能够通过中间节点链接到网页 T，则网页 S 就对网页 T 有影响，而影响的大小取

决于从 S 到 T 的不同路径走法的个数，与 S 到 T 的距离远近没有关系。 

BFS 则是对两者的一个折中考虑，解除了 SALSA 算法只允许直接相邻网页才能有影响的限制，

只要网页 S 可以通达 T，即可对网页 T 施加影响，但是又对 HITS 的网页影响方式做了限制，

如果网页 S 距离网页 T 距离越远，那么网页 S 的影响就随着距离增大而呈指数衰减，即距离

越远，影响越小。通过这种折中，来实现对 SALSA 算法的扩充和对 HITS 算法的限制。 

本章提要 

 链接分析在搜索引擎搜索结果排序中起到非常重要的作用。 

 绝大部分链接分析算法建立在随机游走模型和子集传播模型基础之上。 
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 PageRank 和 HITS 算法是最重要且基础的两种链接分析算法，很多链接分析算法是对这

两种方法的改进。 

 SALSA 算法是目前效果最好的链接分析算法之一，其融合了 HITS 算法与查询相关的

特点，以及 PageRank 算法的随机游走模型。 

 主题敏感 PageRank 是对 PageRank 算法的改进，可以应用于个性化搜索中。 

 Hilltop 算法除了可以用来改善搜索系统的精确性，还可以用来当做网页反作弊的技

术手段。 
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第 3 章  网页反作弊 

“唯之与阿，相去几何？美之与恶，相去若何？人之
所畏，不可不畏。荒兮，其未央哉！众人熙熙，如
享太牢，如春登台。我独泊兮，其未兆；沌沌兮，
如婴儿之未孩；累累兮，若无所归。众人皆有馀，
而我独若遗。我愚人之心也哉！ 俗人昭昭，我独昏
昏。 俗人察察，我独闷闷。众人皆有以，而我独顽
且鄙。我独异于人，而贵食母。” 

Consistency Availability

Partition 
Tolerance

老子·《道德经》 

 

网页反作弊是目前所有商业搜索引擎需要解决的重要难点，出于商业利益驱使，很多网站站

长会针对搜索引擎排名进行分析，并采取一些手段来提高网站排名，这种行为本身无可厚非，

很多优化行为是符合搜索引擎排序规则的，但是也存在一些恶意的优化行为，通过特殊手段

将网页的搜索排名提高到与其网页质量不相称的位置，这样会严重影响搜索引擎用户的搜索

体验。而搜索引擎为了保证排名的公正性，也需要对作弊行为进行识别和处罚。所谓“道高

一尺，魔高一丈”，只要这种经济利益存在，作弊与反作弊会一直作为搜索引擎领域的斗争

而存在下去。 

本章主要讲解目前常见的一些互联网网页作弊方法及搜索引擎公司对应的反制措施。从大的

分类来说，比较常见的作弊方法包括：内容作弊、链接作弊、隐藏作弊及最近几年兴起的

Web 2.0 作弊方法。学术界和搜索引擎公司也有针对性地提出了各种反作弊算法，本章将介

绍比较典型的各类反作弊算法思路，并抽象出了几种反作弊算法的框架。 

3.1  内容作弊 

内容作弊的目的是通过精心更改或者调控网页内容，使得网页在搜索引擎排名中获得与其网

页不相称的高排名。搜索引擎排名一般包含了内容相似性和链接重要性计算，内容作弊主要

针对的是搜索引擎排序算法中的内容相似性计算部分，通过故意加大目标词词频，或者在网

页重要位置引入与网页内容无关的单词来影响搜索结果排名。 

3.1.1  常见内容作弊手段 

比较常见的内容作弊方式包括如下几种。 
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1. 关键词重复 

对于作弊者关心的目标关键词，大量重复设置在页面内容中。因为词频是搜索引擎相似

度计算中必然会考虑的因子，关键词重复本质上是通过提高目标关键词的词频来影响搜

索引擎内容相似性排名的。 

2. 无关查询词作弊 

为了能够尽可能多地吸引搜索流量，作弊者在页面内容中增加很多和页面主题无关的关

键词，这本质上也是一种词频作弊，即将原先为 0 的单词词频增加到非 0 词频，以此吸

引更多搜索引擎流量。 

比如有的作弊者在网页的末端以不可见的方式加入一堆单词词表，也有作弊者在正文内

容插入某些热门查询词，甚至有些页面内容是靠机器完全随机生成或者利用其他网页的

页面内容片段随机拼凑而成的。 

3. 图片 alt 标签文本作弊 

alt 标签原本是作为图片描述信息来使用的，一般不会在 HTML 页面显示，除非用户将鼠

标放在图片上，但是搜索引擎会利用这个信息，所以有些作弊者将 alt 标签的内容以作

弊词汇来填充，达到吸引更多搜索流量的目的。 

4. 网页标题作弊 

网页标题作为描述网页内容的综述性信息，对于判断一个网页所讲述的主题是非常重要

的启发因素，所以搜索引擎在计算相似性得分时，往往会增加标题词汇的得分权重。作

弊者利用这一点，将与网页主题无关的目标词重复放置在标题位置来获得好的排名。 

5. 网页重要标签作弊 

网页不像普通格式的文本，是带有 HTML 标签的，而有些 HTML 标签代表了强调内容重

要性的含义，比如加粗标记<b>、</b>，段落标题<h>、</h>，字体大小标记等。搜索引

擎一般会利用这些信息进行排序，因为这些标记因素能够更好地体现网页的内容所表现

的主题信息。作弊者通过在这些重要位置插入作弊关键词也能影响搜索引擎排名结果。 

6. 网页元信息作弊 

网页元信息，比如网页内容描述区（Meta Description）和网页内容关键词区（Meta 

Keyword）是供制作网页的人对网页主题信息进行简短描述的，同以上情况类似，作弊

者往往也会通过在其中插入作弊关键词来影响网页排名。 
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通过以上几种常见作弊手段的描述，我们可以看出，作弊者的作弊意图主要有以下几类。 

1. 增加目标作弊词词频来影响排名。 

2. 增加主题无关内容或者热门查询吸引流量。 

3. 关键位置插入目标作弊词影响排名。 

3.1.2  内容农场（Content Farm） 

Google 在 2011 年 2 月高调宣布针对低质量网页内容调整排序算法，据报道此算法影响了大

约 11.8%的网页排名，而这项调整措施是专门针对以 Demand Media 网站为代表的内容农场

作弊手法的。 

图 3-1 是内容农场运作模式的示意图，内容农场运营者廉价雇佣大量自由职业者，支持他们

付费写作，但是写作内容普遍质量低下，很多文章是通过复制稍加修改来完成的，但是他们

会研究搜索引擎的热门搜索词等，并有机地将这些词汇添加到写作内容中。这样，普通搜索

引擎用户在搜索时，会被吸引进入内容农场网站，通过大量低质量内容吸引流量，内容农场

可以赚取广告费用。 

 

图 3-1  内容农场运营模式 

与传统的内容作弊方式相比，内容农场不采用机器拼接内容等机械方式，而是雇佣人员写作，

但是由于写作者素质等原因决定了其发布内容质量低下，这种作弊方式搜索引擎往往难以给

出是否作弊的明确界定，但是又严重影响搜索结果质量，所以是一种很难处理的作弊手法。 

3.2  链接作弊 

所谓链接作弊，是网站拥有者考虑到搜索引擎排名中利用了链接分析技术，所以通过操纵页
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面之间的链接关系，或者操纵页面之间的链接锚文字，以此来增加链接排序因子的得分，并

影响搜索结果排名的作弊方法。常见的链接作弊方法众多，此节简述几种比较流行的作弊方

法。 

1． 链接农场（Link Farm） 

为了提高网页的搜索引擎链接排名，链接农场构建了大量互相紧密链接的网页集合，期

望能够利用搜索引擎链接算法的机制，通过大量相互的链接来提高网页排名。链接农场

内的页面链接密度极高，任意两个页面都可能存在互相指向的链接。图 3-2 展示了一个

精心构建的链接农场。 

 

图 3-2  链接农场 

2． Google 轰炸（Google Bombing） 

锚文字是指向某个网页的链接描述文字，这些描述信息往往体现了被指向网页的内容主

题，所以搜索引擎往往会在排序算法中利用这一点。 

作弊者通过精心设置锚文字内容来诱导搜索引擎给予目标网页较高排名，一般作弊者设

置的锚文字和目标网页内容没有什么关系。 

几年前曾经有个著名例子，采用 Google 轰炸来操控搜索结果排名。当时如果用 Google

搜索“miserable failure”，会发现排在第 2 位的搜索结果是美国时任总统小布什的白宫页

面，这就是通过构建很多其他网页，在页面中包含链接指向目标页面，其链接锚文字包

含“miserable failure”关键词（参考图 3-3 和图 3-4）所达到的效果。通过这种方式就导致
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了人们看到的搜索结果。 

 

图 3-3  Google 轰炸的原理 

 

图 3-4  Google 轰炸后的效果 
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3. 交换友情链接 

作弊者通过和其他网站交换链接，相互指向对方的网页页面，以此来增加网页排名。很

多作弊者过分地使用此手段，但是并不意味着使用这个手段的都是作弊网站，交换友情

链接的做法也是正常网站的常规措施。 

4. 购买链接 

有些作弊者会通过购买链接的方法，即花钱让一些排名较高的网站的链接指向自己的网

页，以此来提高网站排名。 

5. 购买过期域名 

有些作弊者会购买刚刚过期的域名，因为有些过期域名本身的 PageRank 排名是很高的，

通过购买域名可以获得高价值的外链。 

6. “门页”作弊（Doorway Pages） 

“门页”本身不包含正文内容，而是由大量链接构成的，而这些链接往往会指向同一网站

内的页面，作弊者通过制造大量的“门页”来提升网站排名。 

3.3  页面隐藏作弊 

页面隐藏作弊通过一些手段瞒骗搜索引擎爬虫，使得搜索引擎抓取的页面内容和用户点击查

看到的页面内容不同，以这种方式来影响搜索引擎的搜索结果。常见的页面隐藏作弊方式有

如下几种。 

1. IP 地址隐形作弊（IP Cloaking） 

网页拥有者在服务器端记载搜索引擎爬虫的 IP 地址列表，如果发现是搜索引擎在请求页

面，则会推送给爬虫一个伪造的网页内容，而如果是其他 IP 地址，则会推送另外的网页

内容，这个页面往往是有商业目的的营销页面。 

2. HTTP 请求隐形作弊（User Agent Cloaking） 

客户端和服务器在获取网页页面的时候遵循 HTTP 协议，协议中有一项叫做用户代理项

（User Agent）。搜索引擎爬虫往往会在这一项有明显的特征（比如 Google 爬虫此项可能

是：Googlebot/2.1），服务器如果判断是搜索引擎爬虫则会推送与用户看到的不同的页面

内容。 
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图 3-5 是一个 HTTP 请求隐藏作弊的例子，作弊网站服务器推送给搜索引擎爬虫的页面

是讲述减肥食品的内容，而推送给页面访问者的则是减肥产品销售推广页面。这样当用

户在搜索减肥知识的时候就会直接访问减肥产品页面，从而达到作弊者的商业目的。 

 

图 3-5  HTTP 请求隐藏作弊 

3． 网页重定向 

作弊者使搜索引擎索引某个页面内容，但是如果是用户访问则将页面重定向到一个新的

页面。 

4． 页面内容隐藏 

通过一些特殊的 HTML 标签设置，将一部分内容显示为用户不可见，但是对于搜索引擎

来说是可见的。比如设置网页字体前景色和背景色相同，或者在 CSS 中加入不可见层来

隐藏页面内容。将隐藏的内容设置成一些与网页主题无关的热门搜索词，以此增加被用

户访问到的概率。 

3.5  反作弊技术的整体思路 

如上所述，目前搜索引擎作弊手段五花八门、层出不穷，作为应对方的搜索引擎，也相应调

整技术思路，不断有针对性地提出反作弊的技术方案，所以如果整理反作弊技术方案，会发

现技术方法很多，理清思路不易。 

尽管如此，如果对大多数反作弊技术深入分析，会发现在整体技术思路上还是有规律可循的。
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从基本的思路角度看，可以将反作弊手段大致划分为以下 3 种：信任传播模型、不信任传播

模型和异常发现模型。其中前两种技术模型可以进一步抽象归纳为“链接分析”一章提到的子

集传播模型，为了简化说明，此处不再赘述，而是直接将这两个子模型列出。将具体算法和

这几个模型建立起关系，有助于对反作弊算法的宏观思路和相互联系建立起清晰的概念。 

3.5.1  信任传播模型 

图 3-6 展示了信任传播模型的示意图。所谓信任传播模型，基本思路如下：在海量的网页数

据中，通过一定的技术手段或者人工半人工手段，从中筛选出部分完全值得信任的页面，也

就是肯定不会作弊的页面（可以理解为白名单），算法以这些白名单内的页面作为出发点，

赋予白名单内的页面节点较高的信任度分值，其他页面是否作弊，要根据其和白名单内节点

的链接关系来确定。白名单内节点通过链接关系将信任度分值向外扩散传播，如果某个节点

最后得到的信任度分值高于一定阈值，则认为没有问题，而低于这一阈值的网页则会被认为

是作弊网页。 

 

图 3-6  信任传播模型示意图 

很多算法在整体流程和算法框架上遵循如上描述，其区别点往往体现在以下两方面。 

a) 如何获得最初的信任页面子集合，不同的方法手段可能有差异。 

b) 信任度是如何传播的，不同的方法可能有细微差异。 
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3.5.2  不信任传播模型 

图 3-7 展示了不信任传播模型的整体框架示意图。从大的技术框架上来讲，其和信任传播模

型是相似的，最大的区别在于：初始的页面子集合不是值得信任的页面节点，而是确认存在

作弊行为的页面集合，即不值得信任的页面集合（可以理解为黑名单）。赋予黑名单内页面

节点不信任分值，通过链接关系将这种不信任关系传播出去，如果最后页面节点的不信任分

值大于设定的阈值，则会被认为是作弊网页。 

 

图 3-7  不信任传播模型的整体框架示意图 

同样，很多算法可以归入这一模型框架，只是在具体实施细节方面有差异，整体思路基本一

致。 

3.5.3  异常发现模型 

异常发现模型也是一个高度抽象化的算法框架模型，其基本假设认为：作弊网页必然存在有

异于正常网页的特征，这种特征有可能是内容方面的，也有可能是链接关系方面的。而制定

具体算法的流程往往是先找到一些作弊的网页集合，分析出其异常特征有哪些，然后利用这

些异常特征来识别作弊网页。 

具体来说，这个框架模型又可细分为两种子模型，这两种子模型在如何判断异常方面有不同

的考虑角度。一种考虑角度比较直观，即直接从作弊网页包含的独特特征来构建算法（参见

图 3-8）；另外一种角度则认为不正常的网页即为作弊网页，也就是说，是通过统计等手段分

析正常的网页应该具备哪些特征，如果网页不具备这些正常网页的特征，则被认为是作弊网
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页（参见图 3-9）。图 3-8 和图 3-9 体现了这两种不同的思路。 

 

图 3-8  异常发现模型一 

尽管反作弊算法五花八门，但是不论采取哪种具体算法，其实都包含了一些基本假设，经常

被反作弊算法使用的基本假设有： 

a) 尽管作弊网页喜欢将链接指向高质量网页，但是很少有高质量网页将链接指向作弊网

站。 

b) 作弊网页之间倾向于互相指向。 

c) 很多算法的基本思路都是从这些基本假设出发来构造的。 
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图 3-9  异常发现模型二 

3.7  专用链接反作弊技术 

上一节所述的通用链接反作弊技术与具体作弊方法无关，具有通用性，只要作弊手段采用了

链接分析，一般都会有一定的识别作用。但是通用性的代价是针对某些具体的链接作弊方法

的，其识别效果因为没有针对性，所以可能不会太好，专用的链接反作弊技术则是非常有针

对性的设计算法，往往效果较好。本节简述针对链接农场和 Google 轰炸的专用反作弊技术。 

3.7.1  识别链接农场 

链接农场是作弊者精心构建起来的页面链接关系，和正常的链接必然有不同之处。很多研究

通过比较正常网页之间链接关系的统计规律，同时研究链接农场网页之间的链接关系分布规

律，通过比较两者之间的差异来识别链接农场。 

识别算法比较常用的统计特征包括如下几条。 
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1． 网页出链的统计分布规律，正常网页的出链满足 Power-law 分布，作弊网页的出链违反

该分布。 

2． 网页入链的统计分布规律，正常网页的入链也满足 Power-law 分布，作弊网页则违反该

分布。 

3． URL 名称统计特征，作弊网页的网址倾向于较长，包含更多的点画线和数字等。 

4． 很多作弊网页的 URL 地址尽管不同，但是常常会对应同一个 IP 地址。 

5． 网页特征会随着时间变化，比如入链的增长率、出链的增长率等，正常网页和作弊网页

在这些变化模式上是不同的。 

除了对比统计特征外，还可以利用链接农场的结构特征。链接农场的一个结构特征是农场内

的网页之间链接关系非常紧密，这也是可以直接用来进行作弊识别的特征。使用一些紧密链

接子图自动发现算法，可以识别出这些紧密链接的页面子图，研究表明这种紧密链接子图中

很大比例确实是由作弊网页构成的。 

3.7.2  识别 Google 轰炸 

Google 轰炸利用了指向目标网页的锚文字来操纵搜索结果排名，而锚文字很可能和被指向

的页面没有任何语义关系，所以一个直观的判断方式即为判断锚文字是否和被指向页面有语

义关系，如果有语义关系存在，则被判断为正常链接，否则可被判断为作弊链接。 

但是事实上由于锚文字都比较短小，如果在字面上和被指向页面内容没有直接关系也是很正

常的，所以自动判断 Google 轰炸作弊具有较大难度。 

3.8  识别内容作弊 

上述章节是针对链接作弊方法的一些可能反制方法，本节叙述针对内容作弊的一些反制方

法。针对内容作弊，往往可以采用一些启发规则或者内容统计分析的方式进行识别。 

比如对于重复出现关键词这种作弊方式，可以判断文本内一定大小的窗口中是否连续出现同

一关键词，如果是的话则消除掉重复出现的内容。 

比如对于标题关键词作弊，可以判断标题词汇在文本正文出现的比例和权重，如果达到一定

条件则可判断为标题关键词作弊。 

也可以采用一些统计手段来进行内容作弊识别，比如统计正常网页中句子长度的规律、停用
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词的分布规律或者词性分布规律等，通过比较页面内容统计属性是否异常来识别内容作弊的

情况。 

3.9  反隐藏作弊 

常见的隐藏作弊方式包括页面隐藏和网页重定向，下面介绍一些技术思路来识别隐藏作弊网

页。 

3.9.1  识别页面隐藏 

页面隐藏的本质特征是向搜索引擎爬虫和用户推送不同内容的页面。所以一个直观的识别这

种作弊方式的方法就是对网页做两次抓取，第 1 次是正常的搜索引擎爬虫抓取，第 2 次抓取

则以模拟人工访问网页的方式抓取。如果两次抓取到的内容有较大差异，则会认为是作弊页

面。很明显，这种方法虽然有效，但是对所有页面做多次抓取的成本显然非常高。 

考虑到以上方法的效率问题，研究人员希望将识别范围缩小。因为作弊者大都具有商业动机，

所以他们认为包含一些热门查询，以及具有商业价值查询词的页面更可能会采取隐藏作弊。

可以从查询日志中挖掘最热门的查询，同时挖掘出能够引发搜索结果中出现“赞助商链接”

的商业性词汇。经过分别使用搜索引擎爬虫和模拟人工访问，多次抓取排在搜索引擎结果前

列的网页，并比较两次下载页面的单词重叠度。研究人员发现包含商业性词汇的页面中，如

果网站采取了页面隐藏，则有 98%的内容是作弊页面，而在包含热门查询词的网页中，这个

比例是 73%。 

3.9.2  识别网页重定向 

网页重定向是很容易识别的，目前大部分搜索引擎对于采取了重定向的网页都会有相应的降

权惩罚。但是，采取了重定向的网页未必一定就是作弊网站，如何更精确地识别此类作弊方

式是个值得探讨的问题。 

Strider 系统给出了根据网页重定向来识别到底哪些是作弊网页的解决方案。这个系统首先收

集一批作弊页面，然后根据这批作弊网页进行扩展，如果有在论坛中和这些作弊 URL 经常

一起出现的网页链接，会逐步将其扩充进可疑页面集合。之后，依次访问这些可疑 URL，并

记录下访问时是否做了重定向及重定向到哪个页面，如果某个页面被很多可疑 URL 重定向

指向，则认为这个重定向地址是作弊网页，反过来，那些重定向到这个作弊网页的可疑 URL

也被认为是作弊网页，其他可疑 URL 则可以被认为是正常网页。 
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3.10  搜索引擎反作弊综合框架 

只要操纵搜索引擎搜索结果能够带来收益，那么作弊动机就会始终存在，尤其是在网络营销

起着越来越重要宣传作用的时代尤其如此。作弊与反作弊是相互抑制同时也是相互促进的一

个互动过程，“道高一尺，魔高一丈”的故事不断重演。 

本章前述内容主要是以技术手段来进行反作弊，而事实上纯粹技术手段目前是无法彻底解决

作弊问题的，必须将人工手段和技术手段相互结合，才能取得较好的反作弊效果。技术手段

可以分为相对通用的手段和比较特殊的手段，相对通用的手段对于可能新出现的作弊手法有

一定的预防能力，但是因为其通用性，所以针对性不强，对特殊的作弊方法效果未必好。而

专用的反作弊方法往往是事后诸葛亮，即只有作弊行为已经发生并且比较严重，才可能归纳

作弊特征，采取事后过滤的方法。人工手段则与技术手段有很强的互补性，可以在新的作弊

方式一出现就被人发现，可以看做一种处于作弊进行时的预防措施。所以从时间维度考虑对

作弊方法的抑制来说，通用反作弊方法重在预防，人工手段重在发现，而专用反作弊方法重

在事后处理，其有内在的联系和互补关系存在。 

一个有效的搜索引擎反作弊系统一定是一个综合系统，有机融合了人工因素、通用技术手段

和专用技术手段。图 3-12 给出了一个综合反作弊系统的框架，用户可以在浏览搜索结果甚

至是上网浏览时随时举报作弊网页，比如 Google 推出了浏览器插件来方便用户举报，搜索

引擎公司内部会有专门的团队来审核与主动发现可疑页面，经过审核确认的网页可以放入黑

名单或者白名单中。 

 

图 3-12  综合反作弊框架 



 

 

77 

 

通用的反作弊方法大体有两类，一种类似于 BadRank 的思路，即从黑名单出发根据链接关系

探寻哪些是有问题的网页；另外一种类似于 TrustRank 的思路，即从白名单出发根据链接关

系排除掉那些没有问题的网页。两者显然有互补关系，通过两者搭配可以形成有效的通用反

作弊屏障。这种通用方法的好处是具有预防性，哪怕是新出现的作弊方式，只要作弊网页需

要通过链接关系进行操纵，那么通用方法就能在一定程度上起到作用。但是正是因为通用方

法的通用性，所以其反作弊思路没有针对性，对于一些特殊的作弊手段无法有效发现。此时，

针对特殊作弊手段的方法形成了第 3 道屏障，即搜索引擎公司针对具体作弊方法采取专用技

术手段来进行识别，因为有针对性所以效果较好，但是缺点在于一类反作弊方法只能识别专

门的作弊手段，对于新出现的作弊方法往往无能为力，而且在时间上往往滞后于作弊现象。 

综上所述，这几种反作弊方法是有互补关系存在的，有效融合三者才能够获得较好的反作弊

效果。 

本章提要 

 作弊与反作弊相生相克，只要作弊存在经济利益，两者斗争一定会持续。 

 常见的作弊方法包括：内容作弊、链接作弊、隐藏作弊和 Web 2.0 作弊。 

 通用反作弊手段大致划分为以下 3 种类型：信任传播模型、不信任传播模型和异常发现

模型。 

 纯粹用技术手段目前无法彻底解决作弊问题，必须将人工手段和技术手段相互结合，才

能取得较好的反作弊效果。 
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